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Decyzja, aby zaakceptowac ryzyko [zrédto PKN-ISO Guide 73].

Zespot powigzanych ze sobg operacji na danych, wykonywanych
przez jedng lub kilka oséb, ktédre mozna okresli¢ w sposdb zbiorczy,
w zwigzku z celem, w jakim te czynnosci sg podejmowane.

Systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka [Zrédto PKN-ISO Guide 73].

Zachowanie poufnosci, integralnosci i dostepnosci
osobowych oraz odpornosci systemow i ustug przetwarzania.

danych

Wtasciwos¢ bycia dostepnym i uzytecznym na zadanie

autoryzowanego podmiotu [zrédto ISO/IEC 27000].

Dziatanie w celu wyeliminowania przyczyny wykrytej niezgodnosci
lub innej niepozadanej sytuacji [zrédto 1ISO 9000].

Dziatanie w celu

niezgodnosci  lub
[2rédto 1SO 9000].

wyeliminowania
innej potencjalnej

potencjalnej
niepozadane;j

przyczyny
sytuacji

Zbiér zasobdéw rozpatrywanych wspdlnie ze wzgledu na podobny
charakter i funkcjonalnosc.

Pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzenn zwigzanych z bezpieczenstwem danych osobowych,
ktore stwarzajg znaczne prawdopodobieistwo naruszenia praw
lub wolnosci osdb fizycznych.

Wymiana lub dzielenie sie informacjami o ryzyku miedzy
decydentami, a innymi uczestnikami [Zrédto PKN-ISO Guide 73].

Wtasciwos¢ polegajaca na zapewnieniu doktadnosci i kompletnosci
zasobow [zrodto ISO/IEC 27000].

Odniesienia, wzgledem ktérych szacowana jest istotnos¢ ryzyka
[zrédto PKN-ISO Guide 73].

Ciggte sprawdzanie, nadzorowanie, krytyczne obserwowanie
lub okreslanie stanu prowadzone w celu zidentyfikowania zmian
w zakresie wymaganego lub oczekiwanego poziomu skutecznosci
[zZrédto PN-ISO 31000].

Proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka [Zrodto PKN-ISO Guide 73].

Stabos$¢ zasobu lub zabezpieczenia, ktéra moze by¢ wykorzystana
przez zagrozenie [zrédto ISO/IEC 27000].

Proces wyboru i wdrazania Srodkéw modyfikujgcych ryzyko

[¢rédto PKN-ISO Guide 73].
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Wiasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana
lub  ujawniana nieautoryzowanym  osobom, podmiotom
lub procesom [zrédto ISO/IEC 27000].

Dziatanie podejmowane w celu okredlenia przydatnosci,
adekwatnosci oraz skutecznosci przedmiotu rozwazan do osiggniecia
ustalonych celéw [zrédto PN-ISO 31000].

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji
[Zrodto PKN-ISO Guide 73].

Potencjalna sytuacja, w ktérej okreslone zagrozenie wykorzysta
podatnos¢ zasobu lub grupy zasobdw, powodujac w ten sposdb
szkode oraz w rezultacie negatywne / niepozadane konsekwencje.

Poziom ryzyka niepowodujacy lub ograniczajacy wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

Ryzyko pozostajagce po zastosowaniu dziatan okreslonych
w postepowaniu z ryzykiem [Zrédto PN-ISO 31000].

Stopierr, w jakim zaplanowane dziatania sg realizowane,
a zaplanowane rezultaty osiggniete [Zrédto ISO 9000].

Konsekwencje urzeczywistnienia sie zagrozenia naruszenia praw
lub wolnosci osdb fizycznych lub bezpieczenstwa informacji.

Catosciowy proces analizy i oceny ryzyka [Zrodto PKN-ISO Guide 73].

Osoba lub podmiot, ktéry ma zatwierdzong kierowniczg
odpowiedzialno$¢ w organizacji za nadzorowanie produkcji, rozwaj,
utrzymanie, korzystanie i bezpieczenstwo zasobdéw. Pojecie to nie
oznacza, ze o0soba ta rzeczywiscie posiada jakiekolwiek prawa
wtasnosci do zasobu.

Srodki stuzgce zarzadzaniu ryzykiem, tacznie z politykami,
procedurami, zaleceniami, praktyka lub strukturami organizacyjnymi,
ktore moga mie¢ nature administracyjng, techniczng, zarzadcza
lub prawng [zrédto ISO/IEC 27000].

Potencjalna przyczyna niepozadanego incydentu, ktéry moze
wywotac naruszenie praw lub wolnosci osdéb fizycznych.

Skoordynowane dziatania, majgce na celu kierowanie i zarzgdzanie
organizacjg z uwzglednieniem ryzyka [Zrédto PKN-ISO Guide 73].

Zasada wiedzy koniecznej, tzn. udzielenie tylko informacji
potrzebnych do realizacji powierzonych zadan.
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Zasoby
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Zdarzenie zwiagzane z
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Wszystko, co ma warto$¢ dla kazdego, kto zajmuje
sie przetwarzaniem informacji umozliwiajacych identyfikacje osoby
fizycznej [Zrodto ISO/IEC 29134:2017].

Wystgpienie szczegdlnego zbioru okolicznosci [Zrédto PKN-ISO Guide
73].

Okreslony stan, ktéry wskazuje na mozliwe naruszenie
bezpieczenstwa danych  osobowych, btad zabezpieczenia
lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana
z bezpieczenstwem danych osobowych.
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1. Wprowadzenie

Niniejsza  metodyka  zostata  opracowana na  podstawie rozprawy  doktorskiej
mgr Kamila Pszczétkowskiego pt. ,Metodyka zarzqdzania ryzykiem w ochronie danych osobowych”,
na zlecenie Fundacji Bezpieczestwa Informacji Polska.

Celem Fundacji jest podejmowanie dziatan na rzecz wspierania bezpieczerstwa informacyjnego
i cyberprzestrzeni w Polsce, budowanie swiadomosci w zakresie bezpieczenstwa oraz swiadomego
wykorzystania Internetu, przeglad skutecznosci i efektownosci stosowanych zabezpieczen, w tym
projektowanie i propagowanie nowych rozwigzan organizacyjnych i technicznych powodujgcych
wzrost bezpieczenstwa w kraju.

Prezentowana metodyka jest zgodna z:

a) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (w skrécie RODO);

b) Dyrektywg Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowg Rady
2008/977/WSiSW;

c) Wytyczne Grupy Roboczej ds. Ochrony danych 29 14/EN WP 218 w sprawie oceny
oddziatywania na ochrone danych i okreslenia czy przetwarzanie "moze prowadzic¢
do wysokiego ryzyka" w rozumieniu rozporzadzenia 2016/679.

@lose
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2. Zatozenie funkcjonowania procesu zarzgdzania ryzykiem

Zarzadzanie ochrong danych osobowych oparte na ryzyku ma na celu:

a) zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania;

b) definiowanie i wdrazanie odpowiednich s$rodkéw technicznych i organizacyjnych,
zapewniajgcych adekwatny stopien bezpieczeristwa odpowiadajgcy ryzyku;

c) ocene czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajgc ryzyko wigzace sie
z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Zarzadzanie ryzykiem w ochronie danych osobowych jest procesem ciggtym, monitorujgcym
adekwatnos¢ oraz skutecznos¢ stosowanych zabezpieczen organizacyjnych i technicznych,
w celu utrzymania ryzyka na akceptowalnym poziomie.

Stosowana przez organizacje metodyka zarzadzania ryzykiem ma zapewni¢ poréwnywalne
i powtarzalne rezultaty, poprzez zastosowanie standaryzacji skal oceny oraz sposobu
przeprowadzania analizy, niezaleznie od tego, kto bedzie przeprowadzat analize i ocene ryzyka
danych osobowych w organizacji.

Zgodnie z dobrymi praktykami oraz opinig Grupy Roboczej ds. Ochrony danych 29 14/EN WP 218,
zaleca sie by zarzadzanie ryzykiem w ochronie danych osobowych zapewniato:

a) zidentyfikowanie operacji przetwarzania danych osobowych o wysokim ryzyku naruszenia
praw lub wolnosci 0séb fizycznych;

b) oszacowanie ryzyka z punktu widzenia ich skutkéw urzeczywistnienia ryzyka naruszenia
praw lub wolnosci osoéb fizycznych oraz prawdopodobienstwa ich wystgpienia;

c) postepowanie z ryzykiem w celu zredukowania ryzyka;

d) informowanie o ryzyku interesariuszy i konsultacje eksperckie;

e) monitorowanie i przeglad ryzyka oraz procesu zarzgdzania ryzykiem.

Ocena skutkédw powinna byé uruchamiana na etapie projektowania czynnosci przetwarzania,
nawet jesli niektdre czynnosci przetwarzania sg wcigz nieznane. Konieczne moze byé powtérzenie
poszczegdblnych etapdw oceny skutkéw w miare postepu procesu projektowania, poniewaz wyboér
niektorych $rodkéw technicznych lub organizacyjnych moze mie¢ wplyw na wage
lub prawdopodobienstwo wystgpienia zagrozen zwigzanych z przetwarzaniem danych osobowych.

Wymaganie aktualizacji przeprowadzonej oceny skutkdw dla ochrony danych osobowych
po rozpoczeciu procesu przetwarzania nie jest waznym powodem odfozenia lub braku realizacji
oceny na etapie projektowania rozwigzania. W niektérych przypadkach ocena skutkéw bedzie
procesem ciggtym, na przyktad, gdy proces przetwarzania jest dynamiczny i podlega ciggtym
zmianom.

@lose
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Warto podkresli¢, ze ocena skutkéw dla ochrony danych w rozumieniu RODO jest narzedziem
do zarzadzania ryzykiem w konteks$cie ochrony praw lub wolnosci osdb fizycznych, ktérych dane
dotyczg. Natomiast w zarzadzaniu ryzykiem bezpieczenstwa informacji skupiamy sie na ryzykach
i konsekwencjach dla organizacji, a nie na osobach fizycznych. Konteksty te nie wykluczajg sie
wzajemnie jednakze nalezy o nich pamietaé przy wykonywaniu oceny ryzyka.

Aktualnie tematyka zarzadzania ryzykiem w ochronie danych osobowych jest nowym obszarem,
gdzie brakuje opracowan i praktycznych wskazéwek dotyczgcych sposobu realizacji i oceny ryzyka.

@lose
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3. Proces zarzadzania ryzykiem w ochronie danych osobowych

Ponizszy diagram nr 1 prezentuje proces zarzadzania ryzykiem w ochronie danych osobowych.
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Diagram 1. Proces zarzadzania ryzykiem w ochronie danych osobowych

Zrédto: Opracowanie wiasne
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3.1. Opis procesu zarzadzania ryzykiem

Ponizej zostaty opisane dziatania wynikajgce z realizacji procesu zarzgdzania ryzykiem w ochronie
danych osobowych. Na diagramie nr 1, kolorem pomaranczowym zostaty zaznaczone poszczegdlne
kroki realizacji dziatan.

Krok Dziatanie Opis dziatania

Realizacja dziatania zostata opisana w rozdziale 4

1. Identyfikacja czynnosci przetwarzania o
niniejszego dokumentu.

Po przeprowadzeniu identyfikacja Czynnosci
przetwarzania (krok nr 1). Nalezy odpowiedzie¢ na
pytanie na zasadzie TAK/NIE, czy dany rodzaj operacji
przetwarzania danych w ramach zidentyfikowanego
czynnosci przetwarzania moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych?

Ocena, czy rodzaj czynnosci
przetwarzania danych moze
2. powodowacé wysokie ryzyko

naruszenia praw lub wolnosci oséb W  przypadku  pozytywnej  odpowiedzi  (TAK),

fizycznych przechodzimy do realizacji kroku nr 3.
W  przypadku  negatywnej  odpowiedzi  (NIE),
przechodzimy do realizacji kroku nr 10.

Po realizacji kroku nr 2. Nalezy odpowiedzieé na pytanie
na zasadzie TAK/NIE, czy dany rodzaj operacji

Ocena, czy rodzaj operacji przetwarzania danych zwolniony jest z przeprowadzenia
5 | Przetwarzania danych zwolniony jest | oceny skutkdw dla danych osobowych?
' z przeprowadzenia oceny skutkow W  przypadku  pozytywnej odpowiedzi  (TAK),
dla danych osobowych przechodzimy do realizacji kroku nr 10.

W  przypadku  negatywnej odpowiedzi  (NIE),
przechodzimy do realizacji kroku nr 4.

Nalezy dokonaé oceny ryzyka naruszenia praw
lub wolnosci osdb fizycznych, w ramach ktérej nalezy
przeprowadzic¢:
a) Identyfikacje zagrozen naruszenia praw lub wolnosci
0s6b fizycznych (realizacja dziatania zostata opisana
w rozdziale 5.1 niniejszego dokumentu);
b) Ocena skutkdw urzeczywistnienia sie zagrozen
. (realizacja dziatania zostata opisana w rozdziale 5.2
Ocena ryzyka naruszenia praw lub L
4. e niniejszego dokumentu);
wolnosci osob fizycznych c) Ocene prawdopodobienstwa urzeczywistnienia sie
zagrozenia (realizacja dziatania zostata opisana
w rozdziale 5.3 niniejszego dokumentu);
d) Ocene powagi ryzyka naruszenia praw lub wolnosci
0s6b fizycznych (realizacja dziatania zostata opisana
w rozdziale 5.4 niniejszego dokumentu).

Réwnolegle realizujgc dziatania powyzszego kroku,
realizujemy krok nr 9.

Ponizsze dziatanie nie jest wymaga z punkty zapewnienia
Ocena ryzyka bezpieczeristwa zgodnoéci RODO, jednakze umozliwia definiowanie
informacji adekwatnych  zabezpieczen  wzgledem  zasobdw
uczestniczgcych w przetwarzaniu danych osobowych.
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Krok Dziatanie Opis dziatania

Nalezy dokonaé¢ oceny bezpieczenstwa informacji,

w ramach ktérej nalezy przeprowadzic:

a) Identyfikacje zagrozen bezpieczeristwa informacji
(realizacja dziatania zostata opisana w rozdziale 6.1
niniejszego dokumentu);

b) Identyfikacja podatnosci zasobow (realizacja
dziatania zostata opisana w rozdziale 6.2 niniejszego
dokumentu);

c) Okreslenie istotnosci aktywow uczestniczgcych
w przetwarzaniu danych osobowych (realizacja
dziatania zostata opisana w rozdziale 6.3.1
niniejszego dokumentu);

d) Okreslenie powagi podatnosci dla zasobdw
(realizacja dziatania zostata opisana w rozdziale 6.3.2
niniejszego dokumentu);

e) Ocena skutkdéw urzeczywistnienia sie zagrozen
bezpieczenstwa informacji (realizacja dziatania
zostata opisana w rozdziale 6.4 niniejszego
dokumentu);

f) Ocene prawdopodobienstwa urzeczywistnienia sie
zagrozenia bezpieczenstwa informacji (realizacja
dziatania zostata opisana w rozdziale 6.5 niniejszego
dokumentu);

g) Ocene powagi ryzyka bezpieczenstwa informacji
(realizacja dziatania zostata opisana w rozdziale 6.6
niniejszego dokumentu).

Réwnolegle realizujgc dziatania powyzszego kroku,
realizujemy krok nr 9.

Po przeprowadzeniu kroku 4 i 5. Nalezy ocenic,
na zasadzie TAK/NIE, czy ryzyko zwigzane z naruszeniem
praw lub wolnosci oséb fizycznych i bezpieczenstwa
informacji (jesli byto oceniane) jest akceptowalne (patrz
6. | Ocena, czy ryzyko jest akceptowalne | rozdziat5.4i6.6)?

W przypadku pozytywnej odpowiedzi (TAK) przechodzimy
do realizacji kroku nr 11.

W  przypadku  negatywnej  odpowiedzi  (NIE),
przechodzimy do realizacji kroku nr 7.

Po realizacji kroku nr 6. Nalezy przeprowadzi¢
postepowanie z ryzykiem. Realizacja dziatania zostata
opisana w rozdziale 7 niniejszego dokumentu.

7. Postepowania z ryzykiem Réwnolegle realizujgc dziatania powyzszego kroku,
realizujemy krok nr 9.

W wyniku zakonczenia realizacji dziatan kroku nr 7
przechodzimy do kroku nr 8.

) Po przeprowadzeniu kroku 7. Nalezy ocenié, na zasadzie
8. Ocena, czy ryzyko szczatkowe jest TAK/NIE, czy ryzyko szczatkowe zwigzane z naruszeniem
akceptowalne praw lub wolnosci oséb fizycznych i bezpieczeristwa
informacji (jesli byto ocenianie) jest akceptowalne oraz
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Krok

Dziatanie

Opis dziatania

czy wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych i bezpieczenstwa informacji  zostato
zminimalizowane do akceptowalnego (patrz rozdziat 5.5
i6.6)?

W przypadku pozytywnej odpowiedzi (TAK) przechodzimy
do realizacji kroku nr 11.

W  przypadku  negatywnej  odpowiedzi  (NIE),
przechodzimy do realizacji kroku nr 9.

Informowanie o ryzyku lub/i

przeprowadzenie konsultacji

Na kazdym kroku procesu zarzgdzania ryzykiem ochrony
danych  osobowych  mozna realizowa¢ proces
informowania o ryzyku oraz prowadzenia konsultacji
w interesariuszami, w tym konsultacje z organem
nadzorczym (jesli s3 wymagane). Realizacja dziatania
zostata opisana w rozdziale 9 niniejszego dokumentu.

W wyniku zakonczenia realizacji dziatan kroku nr 9

przechodzimy do realizacji kroku nr 1, 4, 5 lub 7
(w zaleznosci do kontekstu realizacji niniejszego kroku).

10.

Nie ma potrzeby przeprowadzenia

oceny skutkéw dla ochrony danych

osobowych

Dla wskazanych rodzajow operacji przetwarzania danych
nie ma potrzeby przeprowadzenia oceny skutkéw dla
ochrony danych osobowych. Taka decyzje nalezy
uzasadni¢ w celach dowodowych i na potrzeby przysztego
przegladu zasadnosci.

W wyniku zakonczenia realizacji dziatan kroku nr 10
przechodzimy do realizacji kroku nr 11.

11.

Monitorowanie i przeglad ryzyka

Monitorowanie i przeglad mechanizmoéw ochrony danych
osobowych powinien by¢ realizowany na kazdym etapie
procesu zarzadzania ryzykiem ochrony danych
osobowych. Realizacja dziatania zostata opisana
w rozdziale 8 niniejszego dokumentu.

W wyniku zakornczenia realizacji dziatan kroku nr 11
przechodzimy do realizacji kroku nr 1.

EY MG

i)

Tabela 1. Opis procesu zarzadzania ryzykiem
Zrédto: Opracowanie wiasne
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3.2

Efekty przeprowadzenia oceny ryzyka

Efekty przeprowadzenia oceny ryzyka mogg (ale nie muszg) skutkowad realizacja miedzy innymi
nastepujgcych dziatan tacznie lub kazdego z osobna.

Efekty przeprowadzenia oceny ryzyka

Opis dziatania

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
ustanowienia/zmodyfikowania lub zmiany dotychczasowych stosowanych
zabezpieczen organizacyjnych lub/i technicznych w organizacji.

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
poinformowania o ryzyku lub potrzeba przeprowadzenia konsultacji
dot. postepowania z ryzykiem z organem nadzorczym kontrolujgcymi
dziatalno$¢ organizacji lub/i organem nadzorczym odpowiedzialnym
za ochrone danych osobowych.

Podjecie dziatan korygujacych lub
zapobiegawczych

Poinformowanie lub/i podjecie
konsultacji z organem nadzorczym
Poinformowanie lub/i podjecie

konsultacji z Administratorami danych

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
poinformowania o ryzyku lub potrzeba przeprowadzenia konsultacji
dot. postepowania z ryzykiem z Administratorami danych, ktéry powierzyli
organizacji przetwarzanie danych osobowych.

Zasiegniecia opinii podmiotow, ktérym
planowane jest lub powierzono
przetwarzanie danych osobowych

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
zasiegniecia opinii dot. ryzyka podmiotéw, ktérym planowane jest
lub powierzono przetwarzanie danych osobowych.

Przeprowadzenie kontroli lub/i
audytéw wewnetrznych, zewnetrznych
(w tym testow penetracyjnych) w
organizacji lub podmiotom, ktérym
planowane jest lub jest juz powierzone
przetwarzania danych osobowych

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
przeprowadzi¢ weryfikacje adekwatnosci i skutecznosci stosowanych
zabezpieczen w organizacji lub/i u podmiotéw, ktérym planowane jest
lub jest juz powierzone przetwarzania danych osobowych.

Potwierdzenie aktualnosci czynnosci i
zasobdéw wykorzystywanych do
realizacji operacji przetwarzania
danych

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
przeprowadzenia przegladu identyfikowanych zadan i zasobdw
wykorzystywanych do realizacji czynnosci przetwarzania danych.

Unikanie przetwarzania

W przeprowadzonej oceny ryzyka moze zaistnieé¢ potrzeba zaprzestania
przetwarzania danych osobowych lub realizacji danych czynnosci
przetwarzania.

Przeniesienie przetwarzania danych
osobowych

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
przeniesienia utrzymywanych zasobdéw lub/i realizowanych czynnosciami
przetwarzania danych osobowych na zewnetrzny podmiot przetwarzajgcy.

Zdefiniowanie wymagan
bezpieczerstwa dla systeméw
informatycznych lub ustug IT

W wyniku przeprowadzonej oceny ryzyka moze zaistnie¢ potrzeba
zdefiniowania wymagan bezpieczeristwa ochrony danych osobowych przez
zaprojektowanie, nabycie lub istotng modyfikacje funkcjonujacego
systemu lub ustugi IT oraz wymagan bezpieczenstwa dla odbioru systemoéw
informatycznych lub ustug IT.

Tabela 2. Efekty przeprowadzenia szacowania ryzyka

EY MG MDD

Zrédto: Opracowanie wiasne
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4. ldentyfikacja czynnosci przetwarzania danych osobowych

Identyfikacja czynnosci przetwarzania danych osobowych realizowanych przez organizacje stanowi
punkt wyjscia do przeprowadzenia oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych
oraz oceny ryzyka bezpieczenstwa informacji (jesli bedzie przeprowadzana).

W ramach realizacji dziatania nalezy zidentyfikowacd i zinwentaryzowad:

a) gtéwne swiadczone ustug i zadania realizowane przez organizacje, w ktérych przetwarzane
sg dane osobowe;

b) zasoby wykorzystywane do realizacji zidentyfikowanych zasoby, w szczegdlnosci: systemy IT,
lokalizacje, nosniki, sie¢, personel (przyktadowy katalog zasobdow stanowi zatgcznik nr 3);

c) odbiorcéw danych, ktérym ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzeciy;

d) wtascicieli zidentyfikowanych zadan.

Identyfikacja czynnosci przetwarzania powinna by¢ udokumentowana, na biezgco utrzymywana
oraz okresowo, nie rzadziej niz raz na rok, przeglagdana w celu potwierdzenia jej aktualnosci.

Do identyfikacji czynnosci przetwarzania warto postuzy¢ sie rejestrem czynnosci
przetwarzania opracowywanym i utrzymywanym w ramach zapewnia zgodnosci z art. 30 RODO.

@lose
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5. Ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych

Ocene ryzyka naruszenia praw lub wolnosci 0séb fizycznych mozna przeprowadzi¢ w oparciu o:

a)

b)

c)

tylko zidentyfikowane czynnosci przetwarzania (identyfikacja swiadczonych ustug i zadan
opisana w rozdziale 4); lub

zidentyfikowanie czynnosci przetwarzania oraz wszystkie zidentyfikowane zasoby
zaangazowane w przetwarzanie danych osobowych (przyktadowy katalog zasobdéw znajduje
sie w zataczniku nr 4) — podejscie rekomendowane; lub

zidentyfikowanie czynnosci przetwarzania oraz zidentyfikowane zasoby bezposrednio
powigzane, czynnosciami przetwarzania dla ktérych ryzyko jest wysokie.

Zastosowane podescie do przeprowadzenia oceny ryzyka nalezy udokumentowac.

Ponizszy diagram prezentuje proces przeprowadzenia oceny ryzyka naruszenia praw lub wolnosci

0s6b fizycznych.

Start

d

Katalog
Tagrozen

Identyfikaga zagrofen

-
\
2 P
ldentyfikaca cynhoic przetwatzania Ocena DFEWUQDDdDb!Ef}M
L wystapienia Tgroen
1 ( \ 4
Dcena skutkdw
h
-
N 3
Qcena powagi rvzka
- 5
Rejestr
oyhnaoic
preevarne Katalog Czy ryzyko jest
rd
skutk b Tak ak ce ptoansalie?

Monitoroaanie

nizvka MIE
Faradzanie hOte_na w:;;
U ezpieczensbwa
e informadgji

Diagram 2. Proces oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych
Zrédto: Opracowanie wiasne
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5.1.

Identyfikacja zagrozen naruszenia praw i wolnosci osob fizycznych

Zagrozenie nalezy rozumie¢ jako potencjalng przyczyne niepozadanego incydentu,

ktéra moze wywotac naruszenie praw lub wolnosci oséb fizycznych.

Kazdg zidentyfikowang czynno$¢ przetwarzania nalezy rozwazy¢ w kontekscie mozliwosci

wystgpienia ponizej wskazanych zagrozen:

Lp. | Katalog zagrozen naruszenie praw lub wolnosci oséb fizycznych

1 |Przypadkowe lub niezgodne z prawem zniszczenie danych
osobowych

2 | Utracenie powierzonych lub pozyskanych danych osobowych

3 |Nieuprawnione zmodyfikowanie danych osobowych

4 | Nieuprawnione ujawnienie danych osobowych

5 |Nieuprawniony dostep do danych osobowych przesytanych

6 | Nieuprawniony dostep do danych przechowywanych

7 | Nieuprawniony sposdéb przetwarzania danych (brak postawy
prawnej do przetwarzania danych)

Tabela 3. Przyktadowy katalog zagrozen naruszenia praw lub wolnosci 0séb fizycznych
Zrédto: Opracowanie wiasne, na podstawie RODO

Wskazany katalog zagrozen nie jest listg zamknietg, w zaleznosci od rodzaju, wielkosci i natury

prowadzonej dziatalnosci, w tym realizowanych czynnosci przetwarzania danych osobowych, nalezy

rozwazyc rozszerzenie katalogu.

Zagrozenia mozna identyfikowaé min. na podstawie:

a)

b)

historii dotychczasowych incydentéw przetwarzania danych osobowych w organizacji
lub w organizacjach podobnych;

informacji uzyskanych z przeprowadzonych konsultacji z interesariuszami wewnetrznymi
i zewnetrznymi, np. prawnikami, informatykami, ekspertami ds. bezpieczenstwa,
audytorami, wtascicielami proceséw i zasobdow;

przyktadowych katalogdw zagrozen wynikajgcych z dobrych praktyk stanowi Zatgcznik B
normy ISO/IEC 29134:2017 Technika informatyczna - Techniki bezpieczenstwa - Wytyczne
dotyczgce oceny wptywu na prywatnosc.

Nalezy pamietaé, ze zagrozenia powinny by¢ identyfikowane tylko w kontekscie naruszenia praw

lub wolnosci 0soéb fizycznych, a nie w innym tak ocena skutkow dla organizacji.

@lose
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Na potrzeby metody oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych, identyfikowane
zagrozenia nie sg warto$ciowane. Istotno$¢ zagrozen nie jest priorytetyzowana, poniewaz kazde
ich urzeczywistnienie skutkowaé moze naruszeniem praw lub wolnosci oséb fizycznych.

5.2. Ocena skutkdw urzeczywistnienia sie zagrozen

Dla kazdej pary ,czynnos¢ przetwarzania — zagrozenie” nalezy ocenié skutki (tj. konsekwencje)
zmaterializowania sie zagrozenia naruszenia praw lub wolnosci oséb fizycznych w kontekscie
realizowanej czynnosci przetwarzania danych osobowych.

Katalog skutkow dla ktérego nalezy ocenic¢ konsekwencje dla kazdej pary ,,czynno$é przetwarzania
— zagrozenie” zostat opisany w tabeli ponizej.

Katalog skutkéw naruszenia praw lub wolnosci oséb fizycznych,

Lp. , :
podlegajacy ocenie

1 | Dyskryminacja oséb fizycznych, ktérych dane dotyczg

Kradziez tozsamosci lub oszustwo dotyczace toisamosci osoby
fizycznej

3 | Strata finansowa 0sdb fizycznych, ktérych dane dotyczg

4 | Naruszenie dobrego imienia osdb fizycznych, ktérych dane dotycza

Naruszenie poufnosci danych osobowych chronionych tajemnicg
zawodowg

6 | Nieuprawnione odwrdcenie pseudonimizacji danych oséb fizycznych

Wszelka inna znaczgca szkoda gospodarcza lub spoteczna dla oséb
fizycznych, ktérych dane dotyczg

Tabela 4. Przyktadowy katalog skutkéw naruszenia praw lub wolnosci oséb fizycznych
Zrédto: Opracowanie wiasne, na podstawie RODO

Wskazany katalog skutkéw nie jest lista zamknietg, w zaleznosci od realizowanych czynnosci
przetwarzania danych osobowych, nalezy rozwazy¢ rozszerzenie katalogu.

Skutki mozna identyfikowaé min. na podstawie:

a) historii dotychczasowych incydentow przetwarzania danych osobowych w organizacji
lub w organizacjach podobnych;

b) informacji uzyskanych z przeprowadzonych konsultacji z interesariuszami wewnetrznymi
i zewnetrznymi, np. prawnikami, informatykami, ekspertami ds. bezpieczenstwa,
audytorami, wtascicielami proceséw i zasobdéw.
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Nalezy pamietac, ze skutki powinny by¢ identyfikowane tylko w kontekscie naruszenia praw
lub wolnosci 0séb fizycznych, a nie w innym takim jak oddziatywanie na organizacje.

Na potrzeby metody oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych kazdy analizowany
skutek zmaterializowania sie zagrozenia nalezy oceni¢ poprzez wykorzystanie skal opisanych
w ponizszej tabeli 5.

Ocena skutkéw naruszenia praw lub wolnosci oséb fizycznych
Wartos¢ (S) | Nazwa Opis
3 Wysoki Skutki moga prowadzi¢ do wysokiego uszczerbku fizycznego,
sokie
y szkdd majatkowych lub niemajgtkowych dla oséb fizycznych.
Skutki mogg prowadzi¢ do uszczerbku fizycznego, szkod
2 Srednie majatkowych lub niemajatkowych dla oséb fizycznych,
jednakze nie sg one wysokie.
Identyfikuje sie nieznaczne skutki mogace prowadzi¢
1 Niskie do uszczerbku fizycznego, szkoéd majatkowych
lub niemajatkowych dla o0séb fizycznych.
. Wskazane skutki w kontekscie urzeczywistnienia sie
0 Nie dotyczy . o )
analizowanego zagrozenia nie wystepuja.

Tabela 5. Ocena skutkdéw naruszenia praw lub wolnosci 0séb fizycznych
Zrédto: Opracowanie wiasne

@lose
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5.3. Ocena prawdopodobienstwa wystgpienia zagrozen

Dla kazdego zestawienia ,czynnos$¢ przetwarzania — zagrozenia - skutek” nalezy ocenic
prawdopodobienstwa wystgpienia zagrozen umozliwiajgca urzeczywistnienie sie skutkow.

Skutki nalezy oceni¢ na podstawi przyjetej w metodyce skali.

Ocena prawdopodobienstwa wystgpienia zagrozenia
Wartos¢ )
Nazwa Opis
(Ppp)
Istniejg racjonalne przestanki by ocenié, ze zagrozenie raczej
sie zmaterializuje, istnieje wiecej niz potowa szans na
Bardzo -
4 wystapienie lub
prawdopodobne o o . ) .
Zagrozenie zmaterializowato sie w przeciggu ostatniego
roku.
Wystgpienie zagrozenia jest realne, lecz nie przekracza 50%
prawdopodobienstwa lub
3 Prawdopodobne L o ) . , .
Zagrozenie zmaterializowato sie sporadycznie w przesztosci
(w ciggu ostatnich 2 lat)
Zagrozenie raczej nie wystgpi lub mozliwosc¢ jego
5 Mato wystgpienia jest znikoma (bliska zeru) lub
prawdopodobne |Zagrozenie zmaterializowato sie sporadycznie w przesztosci
(w ciggu ostatnich 3 lat).
. Ocena prawdopodobienstwa wystgpienia zagrozenia nie
0 Nie dotyczy o ) ] ] )
podlega analizie, poniewaz skutki zostaty ocenione na zero.

Tabela 6. Ocena prawdopodobieristwa wystapienia zagrozenia
Zrédto: Opracowanie whasne
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5.4. Ocena powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych
Ocena powagi ryzyka naruszenia praw lub wolnosci osdb fizycznych oblicza sie na podstawie
niniejszego wzoru:

Ryw =S * Ppy
gdzie:

Ryw — Ocena powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych;
S - Ocena skutkéw naruszenia praw lub wolnosci oséb fizycznych;
Ppp, — Ocena prawdopodobienstwa urzeczywistnienia sie zagrozenia.

Uwaga, w kontekscie ochrony dany osobowych nie piorytetyzuje sie istotnosci czynnosci
przetwarzania danych osobowych miedzy soba.

Na potrzeby metody oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych przyjeto
nastepujacy rozktad ryzyka opisany w tabeli nr 7 i tabeli nr 8.

g Ocena skutkow

(7]

S 2 3 4
T O
c o
g3 1 2 3 4
O o

2 2 4 6

3

= 3 6

Tabela 7. Macierz rozktadu oceny ryzyka naruszeniem praw lub wolnosci oséb fizycznych
Zrédto: Opracowanie wiasne

Gdzie:
Poziom Skala wartosci | Opis
- 424 Ryzyka akceptowane, niewymagajace
Niskie ryzyko od2do4 dalszego postepowania (tj. zaradzania).
Ryzyka akceptowane, niewymagajace
) dalszego postepowania (tj. zaradzania),
Srednie ryzyko 6 jednakze nalezy je na biezgco

monitorowac.

Ryzyka nieakceptowane, wymagajace
zastosowania postepowania z ryzykiem
od 8do 12 | (ti. zaradzania) lub/i przeprowadzenia
oceny ryzyka bezpieczenstwa
informacji.

Tabela 8. Poziom akceptacji ryzyka naruszeniem praw lub wolnosci oséb fizycznych
Zrédto: opracowanie wtasne
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Otrzymane wyniki powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych nalezy przedstawic
w postaci Raportu oceny ryzyka naruszenia praw i wolnosci osoéb fizycznych.

Raport swoim zakres powinien uwzgledniac:

a) Wyniki oceny ryzyka przestawione w postaci rankingu ryzyka, czyli od najwiekszego do
najmniejszego;

b) Poziom akceptacji ryzyka, w ramach ktérego oceniana jest istotnos¢ ryzyka;

c) Whnioski z oceny ryzyka, poprzez wskazanie ryzyk nieakceptowalnych wymagajacych

dalszego postepowania.

@lose
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6. Ocena ryzyka bezpieczenstwa informac;ji

Ocene ryzyka bezpieczenstwa informacji mozna przeprowadzié¢ w oparciu o:

a) wszystkie zidentyfikowane zasoby zaangazowane w przetwarzanie danych osobowych
(przyktadowy katalog zasobow znajduje sie w zatgczniku nr 4) — podejscie rekomendowane;
lub

b) zidentyfikowane zasoby bezposrednio powigzane, czynno$ciami przetwarzania dla ktérych
ryzyko jest wysokie.

Zastosowane podescie do przeprowadzenia oceny ryzyka nalezy udokumentowac.

Ponizszy diagram prezentuje proces przeprowadzenia oceny ryzyka bezpieczenistwa informacji.

Ocena ryzyka naruszenia prw i

Start ? ? wolnosci osdb figyamd

Idertyfikaga Zmsobduw
wivk orzvbrwanych do pr:-:ehﬁ-'arzanla R

Rejestr infarmacji :
ynnoic i .
- przetwatzania l - Katalog
. £ l . podatnoic
Katalog : . .
zagrozefi  C* Identyfikacia zagrozen Analizaiocena podatnoid
1 2 3
Cicena skutkdw Dcena pravedopodobieshe
wystapie nia Tgroren

4 5

{ )
v

Ocena powagi ryoka 1
i 6
Cry nyzvko jest
T
Tag gkcepboraalne?
M onitorowanie MIE
ryzyka
Faradzanie
rEyk U

Diagram 3. Proces oceny ryzyka bezpieczenstwa informacji
Zrédto: Opracowanie wiasne
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6.1. Identyfikacja zagrozen bezpieczenstwa informac;ji

Do zidentyfikowanych zasobdw podlegajacych ocenie ryzyka nalezy przypisa¢ zagrozenia.
Zagrozenia identyfikowane sg w kontekscie konkretnego zasobu. Nie nalezy braé¢ pod uwage
zagrozen, ktore nie majg odniesienia do danego zasobu.

Bardzo istotng kwestig jest branie pod uwage jedynie tych zagrozen, ktére moga realnie wystgpic.
Niewskazane jest uwzglednianie zagrozen teoretycznych, dla ktéorych prawdopodobienstwo
wystgpienia jest znikome.

Wyrdznia sie min. zagrozenia takie jak:

a) zniszczenia fizyczne — pozar, zalanie, zanieczyszczenie;

b) utrata podstawowych ustug — awaria systemu klimatyzacji, utrata dostaw pradu, awaria
urzadzenia telekomunikacyjnego;

c) naruszenie bezpieczenstwa informacji — szpiegostwo zdalne, podstuch, kradziez nosnikéw
lub dokumentow;

d) awarie techniczne — awaria urzadzenia, niewtasciwe funkcjonowanie urzadzen, przecigzenie
systemu informacyjnego;

e) nieautoryzowane dziatania — nieautoryzowane uzycie urzadzen, nieuprawnione kopiowanie
oprogramowania, znieksztatcenie danych;

f) naruszenie bezpieczenstwa funkcji — btad uzytkowania, naruszenie praw.

Przyktadowy katalog zagrozen stanowi zatgcznik nr 4 niniejszego dokumentu.
Zagrozenia nalezy identyfikowac¢ na podstawie:

a) historii incydentéw dotychczasowej eksploatacji systemdéw IT i zarzadzania
bezpieczenstwem informacji (nalezy dokona¢ przegladu incydentéw);

b) informacji uzyskanych od witascicieli zasobéw oraz interesariuszy;

c) katalogéw zagrozen np. Zatgcznik C, normy PN-ISO/IEC 27005:2014-01.

6.2. Identyfikacja podatnosci

Do kazdej zidentyfikowanej pary ,,zaséb — zagrozenie” nalezy przypisa¢ podatnosci. Jako podatnos¢
nalezy rozumiec¢ stabosé¢ lub luke, ktéra moze by¢ wykorzystana przez zrédto zagrozenia
do spowodowania szkody zasobu i procesu biznesowego (w tym czynnosci przetwarzania),
ktory go wykorzystuje (podatnoscia jest np. brak zabezpieczenia).

Nalezy pamieta¢, iz identyfikowane sg tylko istniejgce podatnosci, w przypadku ktérych istniejg
zagrozenia. Nie nalezy identyfikowaé¢ podatnosci, w stosunku do ktérych nie istniejg realne

zagrozenia.

Wyrdznia sie nastepujace grupy podatnosci:
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a) sprzet — niewystarczajgce utrzymanie/btedna instalacja nosnikdw pamieci, brak planéw
okresowej wymiany, wrazliwos$¢ na wilgo¢, pyt, zanieczyszczenie;

b) oprogramowanie — brak lub niewystarczajgce testowanie oprogramowania, dobrze znane
wady oprogramowania, brak wylogowania przy opuszczaniu stacji roboczej;

c) sie¢ — niebezpieczna architektura sieciowa, przesytanie hasta w jawnej postaci,
nieodpowiednie zarzgdzanie siecig (elastycznos¢ routingu);

d) personel — nieobecnos¢ personelu, nieodpowiednie procedury rekrutacji, niewystarczajgce
szkolenie z bezpieczenstwa.

Przyktadowy katalog zagrozen stanowi zatgcznik nr 5 niniejszego dokumentu.

6.3. Estymacja ryzyka

Celem przeprowadzenia estymacji ryzyka jest okredlenie poziomu ryzyka dla bezpieczeristwa
informacji w kontekscie analizowanych elementdw ryzyka. Estymacja ryzyk obejmuje okreslenie
istotnosci zasobdw oraz oszacowanie powagi zagrozen i podatnosci. Wyliczenia sg podstawa
do okreslenia poziomu skutkéw, dla ktorych okreslane jest prawdopodobienstwo wystgpienia.
Na podstawie poziomu skutkdw i prawdopodobieristwa wystgpienia skutkdw okreslane jest ryzyko
bezpieczenstwa informacji.

6.3.1. Ocena istotnosci zasobow

Ocene wartosci zasobdw okresla sie na podstawie ponizszej skali:

Wartos¢ | Nazwa Opis

Zasob jest krytyczny dla funkcjonowania organizacji, bez niego nie
mozna realizowac statutowych zadan (w tym czynnosci przetwarzania).
ZasOb jest bardzo waziny dla funkcjonowania organizacji, znaczaco
4 Bardzo wazne |Zaséb a na realizowane statutowe zadania (w tym czynnosci
przetwarzania).

ZasOb jest wazny dla funkcjonowania organizacji, umiarkowanie
3 Wazne wptywa na realizacje zadan statutowych (w tym czynnosci
przetwarzania).

Zasob jest srednio wazny dla funkcjonowania organizacji, nieznacznie
2 Srednio wazne |wptywa na realizacje statutowych zadad (w tym czynnosci
przetwarzania).

Zasob jest mato istotny dla funkcjonowania organizacji, nie wptywa na

realizacje statutowych zadan (w tym czynnosci przetwarzania).
Tabela 9. Ocena istotnosci zasobow

5 Krytyczne

1 Mato istotne

Zrédto: Opracowanie whasne

Uwaga, w kazdym przypadku dla zasobu powigzanego z czynnosciami przetwarzania, dla ktérych
powaga ryzyka naruszenia praw lub wolnosci oséb fizycznych zostata okreslone jako wysokie,
nalezy ocenié¢ wartos$¢ zasobu na co najmniej 4 (bardzo wazne) lub 5 (krytyczne).
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6.3.2. Ocena powagi zagrozen

Na potrzeby metody oceny ryzyka bezpieczenstwa informacji, dla kazdego zidentyfikowanego
zagrozenia, nie okresla sie jego powagi. Istotnos¢ zagrozen nie jest priorytetyzowana, poniewaz
kazde ich urzeczywistnienie moze skutkowaé, w tym samym stopniu, naruszenie bezpieczefstwa
informacji.

6.3.3. Ocena powagi podatnosci

Wartos$¢ podatnosci jest okreslana w skali tréjstopniowej. Poszczegdlnym wartosciom przypisywane
sg cyfry celem wyliczenia wartosci. Powaga podatnosci jest okreslana nastepujgco:

Wartos¢ | Nazwa Opis
3 Wysoka Wykorzystanie podatnosci jest stosunkowo proste lub oczywiste.
) érednia Wykorzystanie podatnosci jest proste, ale wymaga zaangazowania

czasowego lub dziatan niepraktycznych.
Wykorzystanie podatnosci jest skomplikowane lub wymaga duzego
naktadu pracy.

Tabela 10. Ocena powagi podatnosci

1 Niska

Zrédto: Opracowanie wiasne

6.4. Ocena powagi skutkow

Wartos¢ skutku zmaterializowania sie zagrozenia wyliczana jest na podstawie wzoru:

Wskut = Wake X Wpoa

gdzie:

Wsiut — Ocena powagi skutkdw wystapienia zagrozenia bezpieczenstwa informacji;
Wake — Ocena istotnosci zasobdw;

Wpoa— Ocena powagi podatnosci.
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6.5. Ocena prawdopodobienstwa

Wartos$¢ prawdopodobienstwa okreslana jest na zasadzie identyfikacji czestotliwosci wystgpienia
danego zdarzenia. Okreslana jest na podstawie skali procentowej, przy wykorzystaniu
nastepujgcych wartosci tj. 10%, 30%, 50% lub 80%.

Wartos$¢ prawdopodobienstwa jest okreslana nastepujaco:

Wartos¢ | Nazwa Opis
Istniejg racjonalne przestanki by oceni¢, ze zagrozenie raczej sie
80% Bardzo zmaterializuje, istnieje wiecej niz potowa szans na wystgpienie
(1]

prawdopodobne | lub

Materializowato sie w przeciggu ostatniego roku.

Wystgpienie zagrozenia jest realne, lecz nie przekracza 50%
prawdopodobienstwa

50% | Prawdopodobne |lub

Materializowato sie sporadycznie w przesztosci (w ciggu ostatnich 2

lat)
Zagrozenie raczej nie wystgpi lub mozliwos¢ jego wystgpienia jest
30% Mato niewielkie lub
prawdopodobne | Materializowato sie sporadycznie w przesztosci (w ciggu ostatnich 3
lat).
10% |Szczatkowe Zdarzenie nigdy nie wystgpito w organizacji.

Tabela 11. Ocena prawdopodobieristwa wystgpienia zagrozenia bezpieczenstwa informacji
Zrédto: Opracowanie wiasne

6.6. Ocena powagi ryzyka bezpieczenstwa informac;ji

Ryzyko bezpieczenstwa informacji jest szacowane na podstawie:

Rp; = Wsgut X Ppg
gdzie:
Rp;— Ocena powagi ryzyka bezpieczenstwa informacji,
Weiut — Ocena powagi skutkdw wystapienia zagrozenia bezpieczenstwa informacji,

Ppg - Ocena prawdopodobienstwa wystgpienia danego zagrozenia.

Ocena ryzyka obejmuje poréwnanie pozioméw ryzyka z kryteriami oceny ryzyka,
w szczegolnosci z poziomem akceptacji ryzyka.

Poprzez poziom akceptacji ryzyka rozumiemy okreslenie wartosci ryzyka, ktorego
zmaterializowanie, a w konsekwencji straty, sg dopuszczalne przez Administratora danych.

Na potrzeby metody oceny ryzyka bezpieczenstwa informacji przyjeto nastepujgcy rozktad ryzyka.
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Prawdopodobienstwo

10% 30% 50% 80%
1 0,1 0,3 0,5 0,8
2 0,2 0,6 1 1,6
_ 3 0,3 0,9 1,5 2,4
x 3
© 8 4 0,4 1,2 2
= 6 0,6 1,8 3
% 9 8 0,8 2,4 4
o O
2 10 1 3
o 2 12 1,2 3,6
(] (O
= = 15 1,5

Tabela 12. Macierz rozktadu oceny ryzyka bezpieczeristwa informacji
Zrédto: Opracowanie whasne

Gdzie:

Poziom ryzyka | Skala wartosci | Opis

Niskie 0d0,1do 1,2 Ryzyka akceptowane, nie wymaga
dalszego postepowania.

$rednie od1,3do4 Ryzyka akceptowane, wymaga statego
monitorowania.

- od 4,1do 12 Ryzyka  nieakceptowane, wymaga
dalszego postepowania z ryzykiem
zgodnie z rozdziatem 7 niniejszego
dokumentu.

Tabela 13. Poziom akceptacji ryzyka bezpieczenstwa informacji
Zrédto: opracowanie wtasne

7. Postepowanie z ryzykiem

Celem postepowania z ryzykiem (tj. zaradzaniem) jest dokonanie wyboru wariantu postepowania
z ryzykiem oraz zaplanowanie zabezpieczed organizacyjnych i technicznych majgcych zapewnic
ochrone danych osobowych, z uwzglednieniem przepiséw prawnych i prawnie uzasadnionych
interesdw osodb fizycznych, ktérych dane dotyczg, i innych osdb fizycznych, ktérych sprawa dotyczy.

W ramach postepowania z ryzykiem nalezy dokonaé¢ wyboru wariantu postepowania z ryzykiem.
Wyrdzniamy nastepujace warianty:
a) minimalizacja ryzyka - wdrozenie odpowiednich zabezpieczed organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka do poziomu akceptowalnego
oraz zapewnianie zgodnosci z RODO;
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b) unikanie ryzyka — rezygnacja z realizacji dziatan lub warunkéw, ktére powodujg powstanie

okreslonych ryzyk;

c) transfer ryzyka - przeniesienie ryzyka na inny podmiot, ktéry moze skutecznie zarzadzaé

ryzykiem;

d) akceptacja ryzyka - podjecie przez Administratora danych decyzji o zachowaniu ryzyka

bez podejmowania dalszych dziatan. W przypadku ryzyk bezposrednio zwigzanych
naruszeniem praw i wolnosci oséb fizycznych (tj. czynnosci przetwarzania oraz zasobow
bezposrednio powigzanych z czynnosciami przetwarzania o wysokim ryzyku) decyzje tg
Administrator danych moze podjg¢ tylko po wydania pozytywnej opinii przez organ
nadzorujacy przetwarzania danych osobowych.

W wyniku postepowania z ryzykiem powinien powsta¢ dokument ,,Plan postepowania z ryzykiem”,

ktory powinien uwzgledniac:

a)

b)

f)

g)

dane wejsciowe do utworzenia planu postepowania z ryzykiem - informacje o kontekscie
przetwarzania danych, zidentyfikowanych wysokich ryzykach dotyczacych naruszenia praw
lub wolnosci oséb fizycznych i bezpieczenstwa informacji (jesli byta przeprowadzona);

wariant postepowania z ryzykiem - informacja jaki wariant obstugi dla wysokich ryzykach
naruszenia praw lub wolnos$ci 0séb fizycznych i bezpieczenstwa informacji (jesli byta
przeprowadzona) zostat przyjety wraz z uzasadnieniem (w przypadku przyjecia innego
sposobu obstugi niz minimalizacja ryzyka);

opis planu dziatania — opis dziatan jakie zostang podjete w celu minimalizacji ryzyka;

oczekiwany efekt — opis mechanizmdéw organizacyjnych lub/i technologicznych jakie
powstang po realizacji planu postepowania;

mierniki oceny skutecznosci realizacji planu postepowania — nalezy okresli¢ wskazniki,
na podstawie ktérych bedzie mozliwosé oceny skutecznosci mechanizmdéw organizacyjnych
lub/i technologicznych majgcych na celu minimalizacje zidentyfikowanego ryzyka
do poziomu akceptowalnego;

odpowiedzialnos¢ za realizacje — informacja kto (z imienia i nazwiska) bedzie odpowiedzialny
za realizacje wskazanego planu postepowania;

termin realizacji — informacja, kiedy planowane jest zakoriczenie wdrozenia mechanizmow
organizacyjnych lub/i technologicznych majacych na celu minimalizacje zidentyfikowanego
ryzyka.

Dokument ,Plan postepowania z ryzykiem” ma charakter ogdlny. Na podstawie tego dokumentu

kazda osoba odpowiedzialna za realizacje planu dziatania powinna definiowac szczegdtowy sposdb

realizacji celu osiggania deklarowanego efektu w zadeklarowanym terminie.

Dokument ,Plan postepowania z ryzykiem” tworzony jest dla poszczegdlnych, pojedynczo

zidentyfikowanych ryzyk lub grupy ryzyk, jesli dotyczg tej samej czynnosci przetwarzania lub zasobu.
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Przyktadowe S$rodki zmierzajgce do ograniczenia ryzyka naruszenia praw lub wolnosci oséb
fizycznych zgodnie z RODO [art. 35 ust. 7 lit. d oraz preambufa 90, RODO] i bezpieczeristwa
informacji zostaty opisane w zatgczniku nr 6 niniejszego dokumentu.

8. Monitorowanie i przeglad ryzyka

Monitorowanie i przeglagd mechanizmoéw ochrony danych osobowych powinien by¢ realizowany
na kazdym etapie procesu zarzgdzania ryzykiem ochrony danych osobowych, tj.:

a) weryfikacji, czy zidentyfikowano nowy proces (w tym czynnosci przetwarzania) w ktérym
przetwarzane sg dane osobowe;

b) weryfikacji, czy zidentyfikowane procesy, zasobu i przeptyw danych osobowych nie ulegt
zmianie lub planowane sg ich modyfikacje, np. wdrozenie nowej technologii lub rozwigzan
biznesowych, co moze powodowac realizacje nowych operacji przetwarzania danych lub/i
modyfikacje realizacje procesédw wykorzystywanych do przetwarzania danych;

c) weryfikacji, czy organ nadzorczy ustanowit nowy lub zaktualizowat wykaz rodzajow operacji
przetwarzania podlegajacych i niepodlegajgcych wymogowi dokonania oceny skutkow
dla ochrony danych;

d) weryfikacji, czy nie zmienity sie lub planowane sg zmiany warunkdéw przyczyniajgcych sie
do niezbednosci i proporcjonalnosci przetwarzania danych;

e) weryfikacji, czy zidentyfikowane ryzyka naruszenia praw lub wolnosci oséb fizycznych
i bezpieczenstwa informacji sg wcigz adekwatne;

f) weryfikacji, czy zastosowane zabezpieczenia lub/i ograniczenie przetwarzania danych
sg skuteczne i nadal oddziatywajg na minimalizacje ryzyka.

Proces monitorowania powinien by¢ realizowany na biezgcg. Natomiast przeglad ww. punktow
powinien by¢ przeprowadzony co najmniej raz w roku lub czesciej w przypadku modyfikacji
lub planowania modyfikacji kontekstu przetwarzania danych.

Wyniki procesu monitorowania i przegladu powinny by¢ dokumentowane, w tym zgtaszane
i obstugiwane nieprawidtowosci i stabosci mechanizméw ochrony danych osobowych, w celach
dowodowych.
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9. Informowanie o ryzyku i konsultacje

W proces informowania o ryzyku i konsultacjach powinny by¢ zaangazowane wszystkie strony

zainteresowane na kazdym etapie procesu zarzgdzania ryzykiem ochrony danych osobowych, t;j.:

a)
b)

c)
d)

e)

administrator danych osobowych;

inspektor ochrony danych Ilub inne osoby powotane przez administratora danych
odpowiedzialne za ochrone danych osobowych w organizacji;

wtasciciele proceséw odpowiedzialni za realizacje czynnosci przetwarzania;

wiasciciele zasobéw odpowiedzialni za zachowanie poufnosci, integralnosci i dostepnosci
danych osobowych oraz odpornosci systemdéw i ustug przetwarzania wykorzystywanych
do realizacji proceséw;

podmioty przetwarzajgce powierzone lub planowane do powierzenia dane osobowe
(tylko jesli istnieje potrzeba).

W stosownych przypadkach zaleca sie zasiegniecie opinii niezaleznych ekspertéw réznych zawoddw,

np. prawnikéw, informatykdéw, ekspertéw ds. bezpieczenstwa.

Informowanie o ryzyku powinno by¢ realizowane zgodnie z zasadg "need to know".

Celem informowania o ryzyku jest zapewnienie, ze:

a)

b)

c)

d)

wszystkie zaangazowane strony znajg swojg role w procesie zarzadzania ryzykiem ochrony
danych osobowych;

odpowiednie informacje przekazywane sg do administratora danych i/lub wtascicieli
zasobow;

ustanowiony jest przeptyw informacji w dét, w gére i w poprzek struktury organizacyjnej;

ustanowione s3g odpowiednie kanaty wymiany informacji ze stronami trzecimi,
w tym organem nadzorczym odpowiedzialnym za ochrone danych osobowych.
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9.1. Konsultacje z organem nadzorczym

Administrator konsultujgc sie z organem nadzorczym zobowigzany jest przedstawic [art. 35 ust. 3,
RODOI:

a) odpowiednie obowigzki administratora, wspdtadministratoréw oraz informacje
o podmiotach uczestniczacych w przetwarzaniu (w szczegélnosci w przypadku przetwarzania
w ramach grupy przedsiebiorstw) - gdy ma to zastosowanie;

b) cele i sposoby zamierzonego przetwarzania danych;

c) wykaz zabezpieczern majacy na celu chroni¢ prawa i wolnosci oséb, ktérych dane dotyczg;

d) dane kontaktowe inspektora ochrony danych - gdy ma to zastosowanie;

e) ocene skutkéw dla ochrony danych [art. 35 ust. 7, RODO];

f) inne wszelkie informacje, ktérych zgda organ nadzorczy.

Jezeli organ nadzorczy jest zdania, ze administrator niedostatecznie zidentyfikowat
lub zminimalizowat ryzyko — organ nadzorczy w terminie do osmiu tygodni od wptyniecia wniosku
o konsultacje udziela administratorowi, a gdy ma to =zastosowanie takie podmiotowi
przetwarzajgcemu, pisemnego zalecenia - korzystajac z uprawnien, o ktérych mowa w art. 58,
RODO.

Okres ten organ nadzorczy moze przedtuzyé o sze$é tygodni ze wzgledu na ztozony charakter
zamierzonego przetwarzania. O takim przedtuzeniu informuje w terminie miesigca od wptyniecia
whniosku o konsultacje, z podaniem przyczyn tego opdznienia. Bieg tych termindw mozna zawiesic,
do czasu az organ nadzorczy uzyska wszelkie informacje, ktérych zazadat do celdw konsultacji.

Uwaga, identyfikuje sie przypadki, gdzie moze by¢ wymagane, aby administratorzy konsultowali sie
z organem nadzorczym i uzyskiwali jego uprzedniag zgode na przetwarzanie danych osobowych
do celdw wykonania zadania realizowanego przez administratora w interesie publicznym,
w tym przetwarzania danych w zwigzku z ochrong socjalng i zdrowiem publicznym [art.36 ust. 5,
RODO].

Wszystkie wyniki konsultacji powinny by¢ udokumentowane, w celach dowodowych.

@lose

S NE HD 33/57



m I FUNDAC)A BEZPIECZENSTWA INFORMAC]I POLSKA

10. Role i odpowiedzialnosci

Podziat rél i odpowiedzialnosci zaangazowanych w realizacje procesu zarzgdzania ryzykiem ochrony

danych osobowych zostat przedstawiona na podstawie modelu RACI.

RACI jest skrétem dla:

R - Osoba, ktérej powierzono realizacje zadan (ang. Responsible);

A - Osoba nadzorujaca i zatwierdzajgca, odpowiedzialna za koncowy efekt zadan (ang.

Approver);

C - Osoba konsultujaca i doradzajgca w realizacji zadan (ang. Consulted);

| - Osoba informowana o prowadzonych dziataniach oraz niewptywajgca na realizacje zadan

(ang. Informed);

Rola

Opis roli

Administrator danych

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi
ustala cele i sposoby przetwarzania danych osobowych [art. 4,
ust. 7, RODO]

Inspektor ochrony danych lub
inna osoba/osoby powotane
przez administratora danych
odpowiedzialna/-e za ochrone
danych osobowych w
organizacji

Uwaga, proponowane odpowiedzialnosci sg tylko sugerowane,
nie wynikajg one z wymagan RODO.
W ramach zarzadzania ryzykiem odpowiedzialna jest za:

a) zidentyfikowanie czynnosci przetwarzania danych
osobowych o wysokim ryzyku naruszenia praw
lub wolnosci osdb fizycznych;

b) nadzorowanie postepowanie z ryzykiem w celu
zredukowania ryzyka;

c) informowanie o ryzyku interesariuszy i konsultacje
eksperckie;

d) monitorowanie i przeglad ryzyka oraz procesu
zarzadzania ryzykiem w organizacji.

Wiasciciele czynnosci
przetwarzania

Osoba lub podmiot, ktéry ma zatwierdzong kierownicza
odpowiedzialno$¢ w organizacji za nadzorowanie realizacji
zadania lub grupy zadan w celu osiggniecia zamierzonego celu.
Pojecie to nie oznacza, ze osoba ta rzeczywiscie posiada
jakiekolwiek prawa wtasnosci do zasobdéw.

Whtasciciele zasobow

Osoba lub podmiot, ktéry ma zatwierdzong kierownicza
odpowiedzialno$¢ w organizacji za nadzorowanie produkgcji,
rozwéj, utrzymanie, korzystanie i  bezpieczenstwo
powierzonych zasobow. Pojecie to nie oznacza, ze osoba
ta rzeczywiscie posiada jakiekolwiek prawa witasnosci
do zasobdw.
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Rola Opis roli

Organ nadzorujacy Oznacza niezalezny organ publiczny ustanowiony przez

przetwarzanie danych panstwo cztonkowskie zgodnie z art. 51 RODO np. Prezes

osobowych w organizacji Urzedu Ochrony Danych Osobowych.

Eksperci Niezalezni eksperci réznych zawoddw, np. prawnicy,
informatycy, eksperci ds. bezpieczerstwa i ciggtosci dziatania.

Tabela 14. Role w procesie zarzgdzania ryzykiem
Zrédto: Opracowanie wiasne

@lose

S NE HD 35/57



i FBIPO

ska

FUNDAC|A BEZPIECZENSTWA INFORMAC] POLSKA

Rola i odpowiedzialno$¢
<
::>)' E. ] § ‘g o)
© E c > Q 'g -E
. . © £ £ 'g o 0 = —
Krok Dziatanie 5 8 2 a o o 9 e
= e 29 o v T =
o ] c @ ] ©
= = Q2 [7) 4
8 X¢8 & © £ &
a4 ] > O ‘o =) c w
c o € @ o o ©
= ® O © o 00
o] —
2 s
1. Inwentaryzacja czynnosci przetwarzania A C R C
Ocena, czy rodzaj operacji przetwarzania danych moze
2. powodowacé wysokie ryzyko naruszenia praw lub A R C
wolnosci 0sdéb fizycznych
Ocena, czy rodzaj operacji przetwarzania danych
3. zwolniony jest z przeprowadzenia oceny skutkow dla A R C
danych osobowych
Ocena ryzyka naruszenia praw lub wolnosci oséb
5. ) A R R R C C
fizycznych
Ocena, czy ryzyko naruszenia praw lub wolnosci oséb
6. ) . AR R | C C
fizycznych jest akceptowalne
Ocena ryzyka bezpieczenstwa informacji (jesli byta
7. A R R R C C
przeprowadzana)
Ocena, czy ryzyko bezpieczenstwa informacji jest
8. yr y' . P . ) AR R I C C
akceptowalne (jesli pkt 7 byt realizowany)
9. Przeprowadzenie postepowania z ryzykiem A R R R c
10. Ocena, czy ryzyko szczagtkowe jest akceptowalne AR R | I C C
Informowanie o ryzyku lub/i przeprowadzenie
11. . ey przep A R C C C C
konsultacji
Nie ma potrzeby przeprowadzenia oceny skutkéw dla
12. AR R C C
ochrony danych osobowych
13. Monitorowanie i przeglad ryzyka A R R R C

Tabela 15. Podziat rél i odpowiedzialnosci
Zrédto: Opracowanie wiasne
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11. Wykaz dziatan wymagajacych udokumentowania

W ponizszym rozdziale zostaty wymienione dziatania wymagajace udokumentowania w celu
potwierdzenie funkcjonowania procesu zarzadzania ryzykiem ochrony danych osobowych
W organizacji.

Lp. | Dziatania wymagajace udokumentowania

1. | Inwentaryzacja czynnosci przetwarzania i zasobéw

N

Opis zastosowanego podejscie do przeprowadzenia oceny
ryzyka

Ocena naruszenia praw lub wolnosci oséb fizycznych

Ocena bezpieczenstwa informacji (jesli jest realizowana)

Plan postepowania z ryzykiem

Wyniki procesu monitorowania zarzgdzania ryzykiem

Wyniki przeprowadzonych konsultacji

® I N | AW

Wyniki procesu przegladu zarzadzania ryzykiem

Tabela 16. Wykaz dziatarh wymagajacych udokumentowanie
Zrédto: Opracowanie wiasne
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Zatacznik nr 1 - Przyktady rodzajow operacji przetwarzania danych mogacych
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych

Ponizej zostaty opisane rodzaje operacji zwigzanych z przetwarzaniem, ktére wymagajg oceny
skutkéw dla ochrony danych osobowych ze wzgledu na ich wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych. Opisane operacje niekiedy wykraczajg poza wyjasnienie tego,
co nalezy rozumiec w trzech przyktadach podanych w art. 35 ust. 3, RODO.

Ponizsze informacje pochodzg z opinii Grupy Roboczej ds. Ochrony danych 29 14/EN WP 218,
Wytyczne dotyczace oceny skutkédw dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie
»Z duzym prawdopodobieistwem moze powodowac wysokie ryzyko”, do celéw rozporzgdzenia
2016/679 z dnia 4 kwietnia 2017 roku. Ostatnio zmienione i przyjete w dniu 4 pazdziernika 2017 r.

Nalezy pamietac¢, ze ponizszy wykaz operacji nie jest lista zamknietg i nalezy jg traktowac jako
przektad.

1. Ocena lub punktacja, w tym profilowanie i przewidywanie

Ocena lub punktacja, w tym profilowanie i prognozowanie w szczegdlnosci na podstawie ,aspektow
dotyczacych efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji
lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktorej
dane dotycza” [preambuta 71 i 91]. Przyktadem tego moze by¢ instytucja finansowa sprawdzajaca
swoich klientédw w referencyjnej bazie danych kredytowych lub bazie danych w zakresie
przeciwdziatania praniu pieniedzy i zwalczania finansowania terroryzmu lub w bazie danych
zawierajgcej informacje o naduzyciach finansowych; przyktadem moze byé réwniez
przedsiebiorstwo biotechnologiczne bezposrednio oferujgce konsumentom badania genetyczne
w celu oceny i prognozowania ryzyka wystgpienia choroby lub zagrozen dla zdrowia, a takze
przedsiebiorstwo tworzace profile zachowan lub profile marketingowe w oparciu o wykorzystanie
lub nawigacje na swojej stronie internetowej.

2. Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie znaczagcym skutku

Przetwarzanie majgce na celu podjecie decyzji w sprawie osob, ktorych dane dotyczg wywotujgcych
»,Skutki prawne wobec osoby fizycznej” Ilub decyzji, ktére ,w podobny sposéb istotnie
na nig wptywajg” [art. 35 ust. 3 lit. a), RODO]. Przyktadowo przetwarzanie moze prowadzic¢
do wykluczenia lub dyskryminacji oséb fizycznych. Przetwarzanie majgce niewielki wptyw na osoby
fizyczne lub niemajgce na nie zadnego wptywu nie spetnia tego konkretnego kryterium.
Dalsze wyjasnienia dotyczgce tych pojeé zostang przedstawione w przysztych wytycznych Grupy
Roboczej Art. 29 dotyczgcych profilowania.

3. Systematyczne monitorowanie

Przetwarzanie wykorzystywane do obserwacji, monitorowania lub kontrolowania oséb, ktérych
dane dotycza, w tym danych gromadzonych za posrednictwem sieci lub ramach ,systematycznego
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monitorowania na duzg skale miejsc dostepnych publicznie” [art. 35 ust. 3 lit. c), RODO]. Ten rodzaj
monitorowania stanowi jedno z kryteriéw, poniewaz dane osobowe mogg by¢é gromadzone
w sytuacji, gdy osoby, ktérych dane dotyczg, nie s3 swiadome tego, kto gromadzi ich dane
i w jaki sposdb z nich korzysta. Ponadto osoby fizyczne mogg nie by¢ w stanie unikngé takiego
rodzaju przetwarzania w przestrzeni publicznej (lub przestrzeni publicznie dostepnej).

4. Dane wrazliwe lub dane o charakterze wysoce osobistym

Szczegdlne kategorie danych osobowych okreslone w art. 9, RODO (np. informacje o pogladach
politycznych obywateli) oraz dane osobowe dotyczgce wyrokdw skazujgcych za przestepstwo
lub naruszen prawa zdefiniowane w art. 10, RODO. Przyktadem moze by¢ szpital przechowujacy
dokumentacje medyczng pacjentéw lub prywatny detektyw przechowujacy szczegétowe dane
przestepcow.

Oproécz tych przepisdw zawartych w RODO niektére kategorie danych mozna uznac za zwiekszajgce
potencjalne ryzyko naruszenia praw i wolnosci oséb fizycznych. Te dane osobowe uznaje sie
za szczegllnie wrazliwe (zgodnie z powszechnym rozumieniem tego terminu), poniewaz
s powigzane z gospodarstwem domowym i dziatalnoscig prywatng (taka jak tgcznosé elektroniczna,
ktorej poufnosé nalezy chronic) lub poniewaz wptywajg na wykonanie prawa podstawowego
(takie jak dane dotyczace lokalizacji, ktorych gromadzenie jest sprzeczne ze swobodg poruszania
sie), lub poniewaz ich naruszenie ma wyrazny wptyw na codzienne zycie oséb, ktérych dane dotyczg
(takie jak dane finansowe, ktére mogag zosta¢ wykorzystane do oszustw ptatniczych).
W tym wzgledzie moze miec znaczenie fakt, czy dane zostaty upublicznione przez osobe, ktérej dane
dotyczg, czy przez osoby trzecie.

Okolicznos$é, ze dane osobowe sg publicznie dostepne, moze by¢ uznana za czynnik w ocenie, jezeli
zgodnie z zatozeniami dane te miaty by¢ dalej wykorzystywane do okreslonych celéw. Kryterium
to moze réwniez obejmowac dane takie jak dokumenty osobiste, wiadomosci e-mail, pamietniki,
notatki z e-czytnikdw wyposazonych w funkcje notatnika oraz dane majgce bardzo osobisty
charakter zawarte w aplikacjach rejestrujgcych codzienng aktywnosé.

5. Dane przetwarzane na duzg skale

W RODO nie zawarto definicji pojecia ,przetwarzanie na duzg skale”, cho¢ w motywie 91
przedstawiono pewne wskazowki w tym zakresie. W kazdym razie Grupa Robocza Art. 29 zaleca,
aby przy ustalaniu, czy przetwarzanie danych odbywa sie na duzg skale, wzigé pod uwage
w szczegolnosci nastepujace czynniki:

a) liczbe osob, ktérych dane dotyczg — wyrazong jako konkretna wartos¢ albo jako odsetek
populacji odniesienia;

b) ilos¢ danych lub zakres poszczegdlnych przetwarzanych pozycji danych;

c) czas trwania lub trwato$é czynnosci przetwarzania danych;

d) zakres geograficzny czynnosci przetwarzania.
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6. Dopasowywanie lub faczenie zbioréw danych

Dopasowywanie lub taczenie zbioréw danych np. pochodzacych z co najmniej dwdch operacji
przetwarzania danych przeprowadzonych w réznych celach lub przez réznych administratoréw
danych w sposdb wykraczajgcy poza uzasadnione oczekiwania osdb, ktérych dane dotycza.

7. Dane dotyczace oséb wymagajacych szczegdlnej opieki, ktérych dane dotycza

Przetwarzanie tego rodzaju danych stanowi jedno z kryteriow ze wzgledu na zwiekszong
nierédwnowage sit miedzy osobami, ktérych dane dotycza, a administratorem danych, co oznacza,
ze osoby fizyczne mogg miec trudnosci z wyrazeniem zgody na przetwarzanie swoich danych
lub z wyrazeniem sprzeciwu wobec ich przetwarzania, lub mogg mieé trudnosci z korzystaniem
z przystugujgcych im praw. Do os6b wymagajacych szczegdlnej opieki, ktdrych dane dotyczg, mozna
zaliczy¢ dzieci (mozna je uznac za niezdolne do Swiadomego i przemyslanego sprzeciwienia sie
przetwarzaniu danych lub do wyrazenia zgody na przetwarzanie danych), pracownikéw, bardziej
wrazliwe grupy spoteczne wymagajgce szczegdlnej ochrony (osoby chore psychicznie, osoby
ubiegajgce sie o azyl lub osoby starsze, pacjenci itp.) oraz w kazdg sytuacje, gdy mozna stwierdzic¢
brak rownowagi miedzy stanowiskiem osoby, ktdrej dane dotyczg, a stanowiskiem administratora.

8. Innowacyjne wykorzystanie lub stosowanie nowych rozwigzan technologicznych lub
organizacyjnych

Wykorzystanie nowych technologii lub rozwigzan takich jak potgczenie technologii rozpoznajacej
odcisk palca i twarz w celu poprawy fizycznej kontroli dostepu itd. W RODO [art. 35 ust. 1
i preambule 89191, RODO] wyjasniono, ze wykorzystanie nowej technologii zdefiniowanej ,,zgodnie
ze stanem wiedzy technicznej” [preambuta 91, RODO] moze sprawié, iz konieczne bedzie
przeprowadzenie oceny skutkéw dla ochrony danych. Wynika to z tego, ze zastosowanie takiej
technologii moze wigza¢ sie z nowymi formami gromadzenia i wykorzystania danych,
co moze stwarzaé ryzyko naruszenia praw i wolnosci 0séb fizycznych. W istocie osobiste i spoteczne
skutki wprowadzenia nowej technologii mogg nie by¢ znane. Ocena skutkdéw dla ochrony danych
pomoze administratorowi danych zrozumiec takie ryzyko i je wyeliminowaé. Na przyktad niektére
aplikacje ,internetu rzeczy” moga mieé znaczacy wptyw na codzienne zycie i prywatnos¢ oséb
fizycznych; dlatego wymagane jest przeprowadzenie oceny skutkéow dla ochrony danych..

9. Uniemotzliwienie osobom, ktérych dane dotyczg, wykonywanie prawa lub korzystanie
z ustugi lub umowy

Gdy samo przetwarzanie ,uniemozliwia osobom, ktérych dane dotyczg, wykonywanie prawa
lub korzystanie z ustugi lub umowy” [art. 22 i preambuta 91, RODO]. Obejmuje to operacje
przetwarzania, ktérych celem jest umozliwienie osobom, ktérych dane dotycza, uzyskania dostepu
do ustugi lub zawarcia umowy, zmiana tego dostepu lub odmowienie dostepu. Przyktadem tego jest

@lose

2 MC MWD 41 / 57



m I FUNDAC)A BEZPIECZENSTWA INFORMAC]I POLSKA

sytuacja, w ktérej bank sprawdza swoich klientédw w referencyjnej bazie danych kredytowych,
aby zdecydowaé, czy udzielié¢ im kredytu.

Nalezy pamietac, ze im bardziej spetniane sg powyzsze kryteria, tym bardziej prawdopodobne jest,
ze stwarzajg one ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe
dotyczg, a zatem wymagajg przeprowadzenia oceny skutkéw dla ochrony danych osobowych.

Zasadniczo mozna przyjgé, ze operacja przetwarzania spefniajagca co najmniej dwa wyzej
wymienione kryteria wymaga przeprowadzenia oceny skutkéw dla ochrony danych osobowych.
Jednak w niektorych przypadkach przetwarzanie spetniajace tylko jeden z tych kryteridéw bedzie
wymagato przeprowadzenia oceny skutkéw dla ochrony danych osobowych i odwrotnie,
jesli przetwarzanie spetnia co najmniej dwa kryteria, lecz nie uwaza sie za "prawdopodobnie wysokie
ryzyko" ocena nie musi zostaé¢ przeprowadzona. Taky sytuacje nalezy jednak udokumentowaé,
tzn. opisac przyczyny niepodjecia przeprowadzenia oceny.
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Zatacznik nr 2 - Przyktady rodzaju operacji przetwarzania mogace nie powodowac
wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych

Ocena skutkoéw dla ochrony danych osobowych nie jest wymagana, gdy operacje przetwarzania
prawdopodobnie nie spowodujg wysokiego ryzyka, lub zostaty juz dopuszczone przez organ
nadzorczy lub sg uzasadnione podstawg prawna.

Ocena skutkéw dla ochrony danych osobowych nie jest wymagana w nastepujacych przypadkach:

a) jezeli przetwarzanie nie prowadzi "prawdopodobnie do wysokiego ryzyka dla praw
lub wolnosci oséb fizycznych" [art. 35 ust. 1, RODOJ;

b) jesli charakter, zakres, kontekst i cele przetwarzania sg bardzo podobne do przetwarzania,
dla ktérego przeprowadzono juz ocene skutkow. W takich przypadkach mozna wykorzystac
wyniki przeprowadzanej oceny skutkdw do podobnego przetwarzania [art. 35 ust. 1, RODO];

c) jezeli operacja przetwarzania ma podstawe prawng w prawie UE lub w panstwie
cztonkowskim i stwierdzita, ze nie musi by¢ przeprowadzana ocena skutkéw dla ochrony
danych osobowych [art. 35 ust. 10, RODO];

d) jezeli przetwarzanie znajduje sie na liscie fakultatywnej (ustanowionej przez organ nadzoru)
w odniesieniu do operacji przetwarzania, dla ktérych nie jest wymagane przeprowadzanie
oceny skutkéw dla ochrony danych osobowych [art. 35 ust. 5, RODO].
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Zatacznik nr 3 — Przyktady zasobdw wspierajgcych realizacje czynnosci
przetwarzania

Ponizej przedstawiono przyktadowe zasoby, wspierajace realizacje czynnosci przetwarzania danych
osobowych.

Kategoria

. Zasoby szczegétowe Przyktad
zasobow v g y y
Usytkownicy .Personel_z p_ein\./m |L.lb ograniczonym dostepem do danych osobowych
i uprawnieniami do ich przetwarzania
P | t d h h t C
Personel Deweloperzy : ersolne z d95 epem do danych osobowych, mogacy przetwarzac
je w Srodowiskach testowych
Administratorzy Personel z p(,efr\ym 'doste’pem dc.) danych osobowych, gdzie monitorowanie
ich aktywnosci moze by¢ ograniczone
Pomieszczenia biurowe | Centrala organizacji, odziaty, lokalizacje
Siedziba Pomieszczenia . . .
. Serwerownia, Archiwum, Kancelaria
specjalne
Urzadzenia Urzadzenia automatycznego przetwarzania (np. systemy backupu),
przetwarzania danych | macierze dyskowe
Urzadzenia przenosne | Laptopy, PDA
Serwery Serwery poszczegdlnych systemow
Sprzet

Urzadzenia stacjonarne | Stacje robocze, terminale

Urzadzenia peryferyjne | Drukarka, kserokopiarka, wymienne napedy dyskowe

Nosniki elektroniczne CD-ROM, USB, Kaseta streamera

Inne nosniki Fax, slajdy, wydruki
System operacyjny Wszelkie systemy operacyjne (np. Windows, Linux, Unix)
Bazy danych Grupy plikéw bazodanowych

Oprogramowanie
ustugowe, utrzymania | Narzedzia stuzagce do monitorowania systemoéw, service desk
lub administracyjne

Oprogramow | Pakiety
anie oprogramowania lub

oprogramowanie
standardowe

Pakiet biurowy (np. MS Office, Open Office, przegladarki)

Standardowe aplikacje | Oprogramowanie komercyjne wspierajgce realizacje ustug biznesowych -
biznesowe np. programy kadrowo-ptacowe, baza CRM

Dedykowane aplikacje

. Oprogramowanie stworzone na zamowienie - np. system transakcyjn
biznesowe prog p- sy yiny

Sie¢ Media ADSL, PSTN, WiFi
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Kategoria
zasobow

Zasoby szczegotowe

Przyktady

Przekazniki aktywne lub
pasywne

Router, hub, switch, most

Interfejsy
komunikacyjne

Modemy LTE/GPRS

Organizacja

Struktura organizacyjna

Schemat zarzgdzania organizacjg np. outsourcing proceséw wspierajgcych

Podwykonawcy . . . .

Strony zewnetrzne, ktérym powierza sie przetwarzanie danych osobowych
(procesor)
Dostawcy Strony zewnetrzne, Swiadczace ustugi na rzecz organizacji

Tabela 17. Przyktady zasobdw wspierajacych realizacje czynnosci przetwarzania
Zrédto: Opracowanie wiasne, na podstawie normy PN-ISO/IEC 27005:2014-01
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Zatacznik nr 4 — Przyktady zagrozen bezpieczenstwa informac;ji

Ponizej przedstawiono przyktadowe zagrozenia, ktére mogg oddziatywaé na naruszenie
bezpieczenstwa informacji w organizacji.

Nazwa zagrozenia

Naruszenie bezpieczenstwa informacji

Przechwycenie sygnatow na skutek zjawiska interferencji

Szpiegostwo zdalne

Podstuch

Kradziez nosnikéw lub dokumentéw

Kradziez urzadzenia

Odtworzenie z powtdrnie wykorzystanych lub wyrzuconych no$nikéw

Ujawnienie

Dane z niewiarygodnych zrodet

Manipulowanie urzgdzeniem

Sfatszowanie oprogramowania

Detekcja umiejscowienia

Nieautoryzowane dziatania

Nieautoryzowane uzycie urzadzen

Nieuprawnione kopiowanie oprogramowania

Uzycie fatszywego lub skopiowanego oprogramowania

Znieksztatcenie danych

Naruszenie bezpieczenstwa funkcji

Nielegalne przetwarzanie danych

Bfad uzytkowania

Naruszenie praw

Fatszowanie praw

Odmowa dziatania

Naruszenie dostepnosci personelu

Zagrozenia osobowe

Haker (wtamanie do systemu)

Przestepca komputerowy (cybernetyczne przesladowanie, podszycie sie)

Terroryzm

Szpiegostwo przemystowe

Osoby wewnetrzne (zle wyszkolone, niezadowolone, ztosliwe, niedbate, nieuczciwe, zwolnieni

pracownicy)

EY MG

i)

Tabela 18. Przyktadowy katalog zagrozen zwigzany z naruszeniem bezpieczenstwa informacji
Zrédto: Norma PN-ISO/IEC 27005:2014-01
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Zatacznik nr 5 — Przyktady podatnosci zasobow w kontekscie bezpieczenstwa
informacji

Ponizej przedstawiono przyktadowe podatnosci, ktére moga byé wykorzystana do urzeczywistniania
sie zagrozenia w kontekscie bezpieczenstwa informacji.

Rodzaj zasoboéw | Przyktad podatnosci

Brak opracowanych, aktualizowanych lub testowanych plandw ciggtosci dziatania
Brak dokumentacji technicznej systemow

Brak dokumentacji wymaganej prawem

Brak dziennikdw operatoréow

Brak kontroli zmian

Brak listy oséb upowaznionych do dostepu do przetwarzania danych osobowych
Organizacja Brak procedur dostepu do pomieszczen

Brak opracowanych lub aktualizowanych procedur eksploatacyjnych

Brak procedur wymiany danych i oprogramowania

Brak procedury monitorowania uzycia urzgdzen do przetwarzania informacji
Brak ustanowionych mechanizmédw monitorowania naruszen bezpieczenstwa
Brak wymagan bezpieczenstwa w procesach rozwojowych

Niedostateczne procedury kontroli zmian

Brak zabezpieczenia linii telekomunikacyjnych
Sie¢ Brak zabezpieczenia transmisji danych osobowych
Transmitowanie haset w jawnej postaci

Brak aktualizacji oprogramowania (ustugi sieciowe i systemy operacyjne)

Brak kontroli pobieranego oprogramowania

Brak lub niedostateczne mechanizmy 'patch management'

Brak lub niewystarczajgce procedury testowania oprogramowania

Brak mechanizmow identyfikacji i uwierzytelniania

Brak mechanizmoéow monitorowania aktywnosci uzytkownikéw (logowania zdarzen)
Brak sformutowanych wymagan bezpieczenstwa dla tworzonych aplikacji
Oprogramowanie | Niedostateczne zarzgdzanie hastami (hasta tatwe do odgadniecia)

Przechowywanie haset w jawnej postaci, niedostateczna czestotliwos¢ zmiany haset
Brak kontroli kopiowanych danych

Niewtasciwe skonfigurowane aplikacje, ustugi lub systemy operacyjne
Skomplikowany interfejs uzytkownika

Uzytkowanie ustug powszechnie uznanych za niegwarantujgce bezpieczenstwa
Znane btedy (dziury), podatnosci w oprogramowaniu lub bazach danych

Brak regularnych audytow

Brak wykonywanych regularnie procedur nadzoru

Brak wymagan bezpieczenstwa na stanowiskach pracy
Brak wyznaczonych oséb odpowiedzialnych za systemy, procesy i zasoby
Niewtfasciwy przydziat uprawnien dostepu

Praca pracownikow podmiotow zewnetrznych bez nadzoru
Przechowywanie kopii w miejscu wytworzenia

Absencja personelu

Brak stosowania ,polityki czystego biurka i ekranu”

Brak wylogowania sie przy opuszczaniu miejsca pracy

Brak szkolen w zakresie bezpieczenstwa

Brak testowania urzgdzen zasilajgcych

Sprzet Brak alternatywnych drég potgczenia

Brak kopii zapasowych/archiwalnych

Personel
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Rodzaj zasobow

Przyktad podatnosci

Niewtfasciwe przygotowywanie nosnikéw do ponownego uzycia

Niewtfasciwe wycofywanie no$nikdw z uzycia

Niewtasciwe zabezpieczenie okablowania

Pojedynczy punkt uszkodzenia (brak rezerwy)

Siedziba

Brak elektronicznej kontroli dostepu

Brak fizycznej ochrony budynkdéw, drzwi, okien

Brak gwarantowanego zasilania

Brak systemdw sygnalizacji napadu i wtamania

Lokalizacja na terenie zagrozonym powodzig

Stan techniczny budynku

Stan techniczny instalacji grzewczych

Stan techniczny instalacji odgromowych

Stan techniczny instalacji zasilania

Stan techniczny systemu ogrzewania

Usytuowanie budynku

Tabela 19. Przyktadowy katalog podatnosci zasobdw w kontekscie bezpieczenstwa informacji.

W MG MWD
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Zatacznik nr 6 - Przyktady sSrodkéw przyczyniajacych sie do ograniczenia ryzyka
naruszenia praw lub wolnosci osdb fizycznych i bezpieczernstwa informacji

Ponizej okreslono przyktadowe S$rodki zmierzajagce do ograniczenia ryzyka naruszenia praw
lub wolnosci 0séb fizycznych zgodnie z RODO [art. 35 ust. 7 lit. d oraz preambuta 90, RODO]
i bezpieczenstwa informacji.

W celu zapewniania ograniczenia ryzyka nalezy dobraé adekwatne zabezpieczenia wynikajgce
z dobrych praktyk opisanych w normach:

a) PN-ISO/IEC 27002:2014-12,
b) ISO/IEC 27018:2014,
c) ISO/IEC 29151:2017.

Normy te, jako zbidr dobrych praktyk, opisujgcych zabezpieczenia organizacyjne i techniczne,
ktére mogg pomdc w ochronie informacji w organizacji w podziale na:

a) Cele stosowania zabezpieczen — informacja jaki cel ma osiggna¢ wdrozenie zabezpieczenia
lub grupy zabezpieczen;

b) Zabezpieczenia — opis zabezpieczenia, ktdére wspiera osiggniecie celu stosowania
zabezpieczenia.

Zabezpieczenia wskazane w Zatgczniku A normy ISO/IEC 270018:2014 nalezy traktowac
jako uzupetnienie zabezpieczen opisanych w normie PN-ISO/IEC 27002:2014-12 adekwatnych
do zapewniania ochrony danych osobowych w organizacji.

@lose
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1. Cele stosowania zabezpieczen i obszary zabezpieczen wedtug zatgcznika A
normy PN-ISO/IEC 27001:2014-12

Zatacznik A

ISO 27001 Obszary zabezpieczer

A.5 Polityki bezpieczenstwa informacji

A.5.1 Wsparcie kierownictwa dla bezpieczenstwa informacji

Cel: Zapewnienie, ze kierownictwo wspiera i kieruje bezpieczeristwem informacji zgodnie z wymaganiami biznesowymi i
wfasciwymi przepisami prawa oraz regulacjami wewnetrznymi.

A5.1.1 Polityki bezpieczenstwa informacji

A5.1.2 Przeglad polityk bezpieczenstwa informacji

A.6 Organizacja bezpieczenstwa informacji

A.6.1 Organizacja wewnetrzna

Cel: Ustanowic strukture zarzqdzania w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji bezpieczeristwa
informacji w organizacji.

Ab6.1.1 Role i odpowiedzialnos¢ za bezpieczenstwo informacji
A6.1.2 Rozdzielanie obowigzkdéw

A6.1.3 Kontakty z organami wtadzy

A6.14 Kontakty z grupami zainteresowanych specjalistow
A.6.1.5 Bezpieczenstwo informacji w zarzadzaniu projektami

A.6.2 Urzgdzenia mobilne i telepraca

Cel: Zapewnic bezpieczerstwo telepracy i stosowania urzqdzen mobilnych.

A6.2.1 Polityka stosowania urzgdzen mobilnych

A.6.2.2 Telepraca

A.7 Bezpieczenstwo zasobow ludzkich

A.7.1 Przed zatrudnieniem

Cel: Zapewnié, zeby pracownicy i kontrahenci rozumieli swojq odpowiedzialnos¢ i byli odpowiednimi kandydatami do
wypetnienia rél, do ktorych sq przewidziani.

A7.1.1 Postepowanie sprawdzajace

A.7.1.2 Warunki zatrudnienia

A.7.2 Podczas zatrudnienia

Cel: Zapewnic, zeby pracownicy i kontrahenci byli swiadomi swoich obowigzkow dotyczqcych bezpieczeristwa informacji i
wypetniali je.

A7.21 Odpowiedzialno$¢ kierownictwa
A7.2.2 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczeristwa informacji
A7.2.3 Postepowanie dyscyplinarne

A.7.3 Zakonczenie lub zmiana zatrudnienia

Cel: Zabezpieczyc interesy organizacji w trakcie procesu zmiany lub zakoriczenia zatrudnienia.

A73.1 l Zakonczenie zatrudnienia lub zmiana zakresu obowigzkéw

A.8 Zarzadzanie zasobami

A.8.1 Odpowiedzialnos¢ za zasoby

Cel: Zidentyfikowac zasoby organizacji i zdefiniowac wtasciwg odpowiedzialnos¢ w dziedzinie ich ochrony.

A8.1.1 Inwentaryzacja zasobdéw
A.8.1.2 Witasnosé zasobdéw

A8.13 Akceptowalne uzycie zasobdow
A8.14 Zwrot zasobow

A.8.2 Klasyfikacja informacji
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IZ: c')a;;gl(l;lA Obszary zabezpieczen

Cel: Zapewnic przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagq dla organizacji.
A8.2.1 Klasyfikacja informacji

A8.2.2 Oznaczanie informacji

A8.2.3 Postepowanie z zasobami

A.8.3 Obstuga nosnikow

Cel: Zapobieganie nieautoryzowanemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji przechowywanej na
nosniku.

A8.3.1 Zarzadzanie no$nikami wymiennymi
A.8.3.2 Wycofywanie nosnikow
A.8.3.3 Przekazywanie nosnikow

A.9 Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli dostepu

Cel: Ograniczy¢ dostep do informacji i Srodkéw przetwarzania informacji.

A9.1.1 Polityka kontroli dostepu

A9.1.2 Dostep do sieci i ustug sieciowych

A.9.2 Zarzadzanie dostepem uzytkownikow

Cel: Zapewnic dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemow i ustug.

A9.2.1 Rejestrowanie i wyrejestrowywanie uzytkownikow

A9.2.2 Przydzielanie dostepu uzytkownikom

A9.2.3 Zarzadzanie prawami uprzywilejowanego dostepu

A9.2.4 Zarzadzanie poufnymi informacjami uwierzytelniajgcymi uzytkownikéw
A.9.25 Przeglad praw dostepu uzytkownikéw

A9.2.6 Odebranie lub dostosowanie praw dostepu

A.9.3 Odpowiedzialnos$¢ uzytkownikow

Cel: Uczynienie uzytkownikdw odpowiedzialnymi za zabezpieczenie ich danych uwierzytelniajgcych.

A93.1 Stosowanie poufnych informacji uwierzytelniajgcych

A.9.4 Kontrola dostepu do systemu i aplikacji

Cel: Ochrona przed nieautoryzowanym dostepem do systemoéw i aplikacji.

A9.4.1 Ograniczanie dostepu do informacji

A9.4.2 Procedury bezpiecznego logowania

A9.43 System zarzadzania hastami

A9.4.4 Uzycie uprzywilejowanych programéw narzedziowych
A9.4.5 Kontrola dostepu do kodéw Zzrédtowych programoéw

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne

Cel: Zapewnic¢ wtasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub integralnosci
informacji.

A10.1.1 Polityka stosowania zabezpieczen kryptograficznych

A.10.1.2 Zarzadzanie kluczami

A.11 Bezpieczenstwo fizyczne i Srodowiskowe

A.11.1 Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i srodkach przetwarzania
informacji nalezqcych do organizacji.

Al11.1.1 Fizyczna granica obszaru bezpiecznego

A11.1.2 Fizyczne zabezpieczenie wejsé
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A11.1.3 Zabezpieczanie biur, pomieszczen i obiektow

Al11.1.4 Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi
A.11.1.5 Praca w obszarach bezpiecznych

Al1l.16 Obszary dostaw i zatadunku

A.11.2 Sprzet

Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci zasobow oraz zaktéceniom w dziataniu organizacji.
Al11.2.1 Lokalizacja i ochrona sprzetu

A.11.2.2 Systemy wspomagajace

A11.2.3 Bezpieczenstwo okablowania

Al1.24 Konserwacja sprzetu

A.11.2.5 Wynoszenie zasobéw

A.11.2.6 Bezpieczenstwo sprzetu i zasobéw poza siedziba

A11.2.7 Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
A.11.2.8 Pozostawienie sprzetu uzytkownika bez opieki

A.11.2.9 Polityka czystego biurka i czystego ekranu

A.12 Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjne i odpowiedzialnos¢

Cel: Zapewnic poprawnq i bezpieczng eksploatacje srodkow przetwarzania informacji.

Al121.1 Dokumentowanie procedur eksploatacyjnych

A12.1.2 Zarzadzanie zmiang

A.12.1.3 Zarzadzanie pojemnoscig

A12.1.4 Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

A.12.2 Ochrona przed szkodliwym oprogramowaniem

Cel: Zapewnic informacjom i srodkom przetwarzania informacji ochrone przed szkodliwym oprogramowaniem.

Al12.2.1 ‘ Zabezpieczenia przed szkodliwym oprogramowaniem

A.12.3 Kopie zapasowe

Cel: Ochrona przed utratq danych.

A123.1 | Zapasowe kopie informacji

A.12.4 Rejestrowanie zdarzen i monitorowanie

Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.

A12.4.1 Rejestrowanie zdarzen

A12.4.2 Ochrona informacji w dziennikach zdarzen

A1243 Rejestrowanie dziatan administratorow i operatoréw
A12.4.4 Synchronizacja zegaréw

A.12.5 Nadzér nad oprogramowaniem produkcyjnym

Cel: Zapewnic integralnosc systemow produkcyjnych.

A125.1 Instalacja oprogramowania w systemach produkcyjnych

A.12.6 Zarzadzanie podatnosciami technicznymi

Cel: Zapobiec wykorzystywaniu podatnosci technicznych.

A12.6.1 Zarzadzanie podatnosciami technicznymi

A.12.6.2 Ograniczenia w instalowaniu oprogramowania

A.12.7 Rozwazania dotyczace audytu systemow informacyjnych

Cel: Zminimalizowac wptyw dziatan audytu na systemy produkcyjne.

A12.7.1 ‘ Zabezpieczenia audytu systemoéw informacyjnych

A.13 Bezpieczenstwo komunikacji
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A.13.1 Zarzadzanie bezpieczeristwem sieci

Cel: Zapewnic ochrone informacji w sieciach oraz wspomagajqcych je srodkach przetwarzania informacji.

A.13.1.1 Zabezpieczenia sieci
A.13.1.2 Bezpieczenstwo ustug sieciowych
A.13.13 Rozdzielanie sieci

A.13.2 Przekazywanie informacji

Cel: Utrzymanie bezpieczeristwa informacji i oprogramowania przekazywanej wewngqtrz organizacji oraz z kazdym podmiotem
zewnetrznym.

A13.2.1 Polityki i procedury przesytania informacji
A.13.2.2 Porozumienia dotyczgce przesytania informacji
A.13.23 Wiadomosci elektroniczne

A.13.2.4 Umowy o zachowaniu poufnosci

A.14 Pozyskiwanie, rozwoj i utrzymanie systemow

A.14.1 Wymagania zwigzane z bezpieczeristwem systemow informacyjnych

Cel: Zapewnié, zeby bezpieczeristwo informacji byfo nieodfqgczng czescig systemdw informacyjnych w catym cyklu zycia.
Dotyczy to rowniez wymagan wobec systemow informacyjnych dostarczajgcych ustug w sieciach publicznych.

Al41.1 Analiza i specyfikacja wymagan bezpieczenstwa informacji
A14.1.2 Zabezpieczanie ustug aplikacyjnych w sieciach publicznych
A14.1.3 Ochrona transakcji ustug aplikacyjnych

A.14.2 Bezpieczenstwo w procesach rozwoju i wsparcia

Cel: Zapewnic projektowanie i wdrozenie bezpieczeristwa informacji w ramach cyklu zycia systemow informacyjnych.

Al142.1 Polityka bezpieczenstwa prac rozwojowych

A14.2.2 Procedury kontroli zmian w systemach

A.14.2.3 Przeglad techniczny aplikacji po zmianach w platformie produkcyjnej
A.14.2.4 Ograniczenia dotyczace zmian w pakietach oprogramowania
A.14.2.5 Zasady projektowania bezpiecznych systemdéw

A.14.2.6 Bezpieczne srodowisko rozwojowe

A.14.2.8 Testowanie bezpieczenstwa systemow

A.14.2.9 Testy akceptacyjne systemow

A.14.3 Dane testowe

Cel: Zapewnic ochrone danych stosowanych do testow.

A143.1 Ochrona danych testowych

A.15 Relacje z dostawcami

A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Cel: Zapewnic ochrone zasobow organizacji udostepnianych dostawcom.

A.15.1.1 Polityka bezpieczerstwa informacji w relacjach z dostawcami
A.15.1.2 Uwzglednianie bezpieczenstwa w porozumieniach z dostawcami
A.15.1.3 tancuch dostaw technologii informacyjnych i komunikacyjnych

A.15.2 Zarzadzanie ustugami swiadczonymi przez dostawcow

Cel: Utrzymac uzgodniony poziom bezpieczeristwa informacji i Swiadczonych ustug zgodnie z umowami z dostawcami.

A15.2.1 Monitorowanie i przeglad ustug $wiadczonych przez dostawcow

A.15.2.2 Zarzadzenie zmianami w ustugach swiadczonych przez dostawcow

A.16 Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji

A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami
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Cel: Zapewnic spdjne i skuteczne podejscie do zarzqdzania incydentami zwigzanymi z bezpieczeristwem informacji, z
uwzglednieniem informowania o zdarzeniach i stabosciach.

A.l6.1.1 Odpowiedzialnos¢ i procedury

A.16.1.2 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

A.16.1.3 Zgtaszanie stabosci zwigzanych z bezpieczenstwem informacji

A.16.1.4 Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczeistwem informacji
A.16.1.5 Reagowanie na incydenty zwigzane z bezpieczenstwem informacji

A.16.1.6 Wycigganie wnioskow z incydentdéw zwigzanych z bezpieczenstwem informacji

A.16.1.7 Gromadzenie materiatu dowodowego

A.17 Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscia dziatania

A.17.1 Ciggtos¢ bezpieczenstwa informacji

Cel: Zaleca sie uwzglednienie ciggtosci bezpieczeristwa informacji w systemach zarzqdzania ciggtosciq dziatania organizacji.

Al17.1.1 Planowanie ciggtosci bezpieczenstwa informacji
A17.1.2 Wdrozenie ciggtosci bezpieczenstwa informacji
A.17.1.3 Weryfikowanie, przeglad i ocena ciggtosci bezpieczeristwa informacji

A.17.2 Nadmiarowos¢

Cel: Zapewnic dostepnosc srodkow przetwarzania informacji.

Al17.2.1 Dostepnosc Srodkéw przetwarzania informacji

A.18 Zgodnos¢

A.18.1 Zgodno$¢ z wymaganiami prawnymi i umownymi

Cel: Unikac¢ naruszenia zobowigzar prawnych, regulacyjnych lub umownych zwigzanych z bezpieczeristwem informacji oraz
innych wymagarn dotyczqcych bezpieczerstwa.

A.18.1.1 Okreslenie stosownych wymagan prawnych i umownych
A.18.1.2 Prawa wtasnosci intelektualnej

A.18.1.3 Ochrona zapisow

A.18.1.4 Prywatnos¢ i ochrona danych identyfikujgcych osobe
A.18.1.5 Regulacje dotyczace zabezpieczen kryptograficznych

A.18.2 Przeglady bezpieczenstwa informacji

Cel: Zapewnic zgodne z politykami organizacji i procedurami wdrozenie i stosowanie zasad bezpieczeristwa informacji.

A.18.2.1 Niezalezny przeglad bezpieczenstwa informacji
A.18.2.2 Zgodnos¢ z politykami bezpieczenstwa i standardami
A.18.2.3 Sprawdzanie zgodnosci technicznej

Tabela 20. Cele stosowania zabezpieczen i obszary zabezpieczer wedtug zatacznika A normy PN-ISO/IEC 27001:2014-12
Zrédto: PN-ISO/IEC 27001:2014-12

EY MG MDD 54 / 57




W FBIPolska

UNDAC)A BEZPIECZENSTWA INFORMAC]! POLSKA

2. Zabezpieczenia danych osobowych wedtug zatacznika A normy ISO/IEC

27018:2014
Zatacznik A i .
ISO 27018 Obszary zabezpieczen

A.1 Zgody i mozliwosci wyboru

A.1.1 Obowigzek wspoétpracy w zakresie praw osob fizycznych

Zabezpieczenie: Podmiot przetwarzajacy dane musi zapewnic¢ $rodki umozliwiajace wypetnienia zobowigzania utatwiajacych
wykonywania praw oséb fizycznych w zakresie: dostepu do danych, poprawiania, usuwania lub wyrazenia sprzeciwu wobec
ich przetwarzania.

A.2 Cel przetwarzania

A.2.1 Obowigzek wspotpracy w zakresie praw osdb fizycznych

Zabezpieczenie: Dane osobowe przetwarzane w ramach umowy nie powinny by¢ przetwarzane w zadnym innym celu niz
zostaty powierzone.

A.2.2 Wykorzystanie danych do celéw komercyjnych lub promocyjnych

Zabezpieczenie: Dane osobowe przetwarzane w ramach umowy nie powinny byé wykorzystywane przez podmiot
przetwarzajacy do celéw marketingowych, reklama i innych komercyjnych bez wyraznej zgody podmiotu powierzajgcemu
przetwarzanie danych.

Taka zgoda nie powinna by¢ warunkiem otrzymania swiadczenia ustugi.

A.3 Ograniczanie niezbednosci przetwarzania danych

Zadne dodatkowe kontrole nie maja zwigzku z ta zasada prywatnosci.

A.4 Minimalizacja danych

A.4.1 Bezpieczne usuwanie plikéw tymczasowych

Zabezpieczenie: Tymczasowe pliki i dokumenty powinny zosta¢ usuniete lub zniszczone w okreslonym, udokumentowanym
okresie.

A.5 Ograniczenie uzycia, przechowywania i ujawniania

A.5.1 Powiadomienie o ujawnieniu informacji przez podmiot przetwarzajacy

Zabezpieczenie: W umowie zawieranej miedzy podmiotem przetwarzajagcym a podmiotowi powierzajgcym przetwarzanie
danych nalezy uregulowac zasady powiadamiania o kazdym prawnie wigzgcym zgdaniu ujawnienia informacji osobowych
przez prawo organ wykonawczy, chyba ze takie ujawnienie jest zabronione.

A.5.2 Rejestracja ujawnien

Zabezpieczenie: Nalezy rejestrowac informacje dot. ujawnianiu danych na rzecz oséb trzecich, w tym informacje na temat
ujawnionych informacji osobowych, do kogo a o ktérej godzinie.

A.6 Doktadnosc¢ i jakos¢

Zadne dodatkowe kontrole nie maja zwigzku z t3 zasadg prywatnosci.

A.7 Otwartosé, przejrzystosc i ogtoszenie

A.7.1 Ujawnianie informacji o podwykonawcach podmiotu przetwarzajacego

Zabezpieczenie: Informacje o wykorzystywanych podwykonawcach przez podmiot przetwarzajgcy do przetwarzania danych
osobowych powinno zosta¢ ujawnione podmiotowi powierzajagcemu przetwarzanie danych przed ich uzyciem.

A.8 Indywidualny dostep do przetwarzania danych

Zadne dodatkowe kontrole nie maja zwigzku z t3 zasadg prywatnosci.

A.9 Odpowiedzialnos¢

A.9.1 Powiadomienie o naruszeniu bezpieczenstwa danych osobowych

Zabezpieczenie: Podmiot przetwarzajacy powinien niezwtocznie powiadomi¢ podmiot powierzajacy przetwarzanie danych o
zdarzeniu nieuprawnionego dostepu do danych osobowych lub nieuprawnionego dostepu do urzadzen przetwarzanych dane
osobowe lub w przypadku utraty, ujawnienia lub zmiany danych osobowych.

A.9.2 Okres przechowywania udokumentowanych zasad ochrony danych osobowych
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Zabezpieczenie: Kopie polityk bezpieczenstwa i procedur operacyjnych powinny by¢ zachowane dla okreslonych,
udokumentowanych okreséw po wymianie (tgcznie z aktualizacjg).

A.9.3 Zwrot, przekazywanie i usuwanie danych osobowych

Zabezpieczenie: Podmiot przetwarzajacy powinien mie¢ polityke dotyczgca zwrotu, przekazania i / lub usuwania
Powierzonych danych osobowych oraz powinien udostepnic te polityke podmiotowi powierzajgcemu przetwarzanie danych.

A.10 Bezpieczenstwo informacji

A.10.1 Poufnosc lub umowy o poufnosci

Zabezpieczenie: Przedstawiciele podmiotu przetwarzajgcego kontrolowani przez podmiot powierzajacy przetwarzanie
danych, powinni podlega¢ procedurze obowigzku zachowania poufnosci.

A.10.2 Ograniczenie tworzenia materiatéw drukowanych

Zabezpieczenie: Tworzenie materiatow drukowanych zawierajgcych informacje osobowe powinno by¢ ograniczone.

A.10.3 Kontrola i rejestracja przywracania danych

Zabezpieczenie: Powinna istnie¢ procedura i dziennik dziatan zwigzanych z przywracaniem danych.

A.10.4 Ochrona danych na nosnikach pamieci wynoszonych z pomieszczen

Zabezpieczenie: Dane osobowe dotyczgce nosnikdw opuszczajgcych siedzibe podmiotu przetwarzajgcego powinny podlegaé
procedurze udzielania zezwolen i nie powinien by¢ dostepny dla nikogo poza upowaznionym personelem (np. przez
zaszyfrowanie danych).

A.10.5 Wykorzystanie niezaszyfrowanych przenosnych nosnikow danych i urzadzen

Zabezpieczenie: Nie nalezy uzywac przenosnych nosnikow fizycznych i urzadzen przenosnych, ktére nie pozwalajg na
szyfrowanie

A.10.6 Szyfrowanie danych osobowych transmitowanych w sieciach publicznych

Zabezpieczenie: Dane osobowe przesytane przez publiczne sieci transmisji danych powinny by¢ szyfrowane przed transmisjg.

A.10.7 Bezpieczne usuwanie materiatéw drukowanych

Zabezpieczenie: W przypadku zniszczenia materiatéw drukowanych nalezy je bezpiecznie zniszczyé za pomoca mechanizméw
takich jak przecinanie, rozdrabnianie, spopielanie, roztwarzanie itp.

A.10.8 Unikalne wykorzystanie identyfikatorow uzytkownikéw

Zabezpieczenie: Jesli wiecej niz jedna osoba ma dostep do przechowywanych danych osobowych, to kazdy z nich powinien
mie¢ odrebny identyfikator uzytkownika w celu zapewnienia identyfikacji, uwierzytelniania i autoryzacji.

A.10.9 Zapisy upowaznionych uzytkownikow

Zabezpieczenie: Biezacy zapis uzytkownikdéw lub profili uzytkownikdw, ktérzy autoryzowali dostep do informacji
system powinien by¢ utrzymany.

A.10.10 Zarzadzanie identyfikatorami uzytkownika

Zabezpieczenie: Dezaktywowane lub wygaste identyfikatory uzytkownikéw nie powinny by¢ udzielane innym osobom.

A.10.11 Srodki zabezpieczenr

Zabezpieczenie: Umowy miedzy podmiotem powierzajgcym przetwarzanie, a podmiotem przetwarzajgcym dane osobowe
powinny okresla¢ minimalne $rodki techniczne i organizacyjne. Takie $srodki nie powinny podlegac¢ jednostronnej redukcji
przez podmiot przetwarzajacy.

A.10.12 Przetwarzanie danych osobowych zlecone podwykonawcom

Zabezpieczenie: W kontraktach pomiedzy podmiotem przetwarzajagcym a ewentualnymi podwykonawcami przetwarzajgcymi
dane osobowe nalezy okresli¢ minimalne srodki techniczne i organizacyjne spetniajace wymogi bezpieczenstwa informacji i
ochrony danych osobowych. Takie srodki nie powinny podlegac¢ jednostronnej redukcji przez podwykonawce.

A.10.13 Dostep do danych na wczesniej wykorzystanej przestrzeni dyskowej

Zabezpieczenie: Podmiot przetwarzajgcy powinien zapewnic, ze gdy przestrzen pamieci jest przypisana do podmiotu
powierzajgcego przetwarzanie, zadne dane, ktdre wczesniej znajdowaty sie w tej przestrzeni dyskowej, nie sg widoczne dla
tego podmiotu.

A.11 Zgodnos¢ z zasadami ochrony prywatnosci

A.11.1 Lokalizacja geograficzna przetwarzanych danych osobowych
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Zabezpieczenie: Podmiot przetwarzajgcy powinien okresli¢ i udokumentowac kraje, w ktérych dane osobowe moga by¢
przechowywane.

A.11.2 Transfer danych osobowych

Zabezpieczenie: Dane osobowe przesytane za pomoca sieci transmisji danych powinny podlega¢ odpowiednim kontrolom,
zaprojektowanym w celu zapewnienia, ze dane docierajg do zamierzonego miejsca przeznaczenia.

Tabela 21. Zabezpieczenia danych osobowych wedtug zatgcznika A normy ISO/IEC 27018:2014
Zrédto: ISO/IEC 27018:2014
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